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INTRODUCCION

En la gestidon de continuidad en Yeapdata busca identificar amenazas potenciales y estimar sus impactos para
planificar las acciones necesarias que garanticen la continuidad de la prestacion de los servicios en los niveles
predefinidos como aceptables, desde el momento en que se presente el desastre hasta el restablecimiento a la
normalidad de los procesos de la compaiiia.
Con la planeacién de la continuidad se fortalece el gobierno y estructura de gestidn de riesgos, ofreciendo seguridad
a las partes interesadas internas y externas frente a imprevistos, buscando garantizar un adecuado nivel de
estabilidad organizacional durante la respuesta a un evento de interrupcion, la recuperacién de las operaciones o
procesos criticos y la reanudacidn de la operacion normal. Asimismo, se busca:

e Proteger la integridad de los colaboradores de Yeapdata durante el desastre.

e Preparar a la compafiia en las acciones necesarias para mantener la disponibilidad de los servicios criticos

ante la ocurrencia de interrupciones significativas.

e  Minimizar el impacto de los efectos de las interrupciones que afecten la operacién

e Asegurar una oportuna restauracion de las operaciones afectadas por la interrupcion.

e  Cumplir con los requisitos contractuales y contemplados en la normativa vigente.

e Agilizar la toma de decisiones durante una situacion de desastre.

e Identificar los proyectos de mejora que se requieran implementar hacia la continuidad del negocio.
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1 OBIETIVO

Establecer las medidas o acciones a seguir en caso de un desastre no planificado que afecte la normal operacion de
Yeapdata, detallando las actividades de respuesta segun el escenario de desastre identificado y asi mitigar los
impactos o los efectos en los objetivos de la compafiia y en la continuidad a la prestacion de los servicios criticos.

1.1 OBJETIVOS ESPECIFICOS

e Minimizar el tiempo de respuesta y recuperacidon ante una interrupcién total de los procesos de Yeapdata.

e Establecer el gobierno, roles y responsabilidades para la gestion de la continuidad de negocio.

e Contar con un documento guia que permita orientar sobre la forma en que los equipos de trabajo
responderdn a las interrupciones, segun los escenarios planteados y reanudaran las actividades dentro del
alcance del PCN.

e Definir los criterios para la activacion de los planes de respuesta frente a la declaracion de un incidente de
interrupcion.

e  Proponer criterios para evaluacion de dafos y toma de decisiones por parte de los equipos involucrados.

2 ALCANCE

El alcance de este plan es recuperar la operacion de los procesos de Yeapdata (seguiin el mapa de procesos), que han
sido definidos como criticos con prioridad 1 durante el Analisis de Impacto del Negocio (BIA), y que pueden llegar a
afectar las operaciones de Yeapdata en un escenario de interrupcion.

Este alcance estard sujeto a las actualizaciones requeridas por la Alta Gerencia y por las actividades de la compaiiia.

PROCESOS ESTRATEGICOS
GESTION TALENTO SISTEMA
ALIANZAS INTEGRADO DE —_—
— ESTRATEGICA HUMANO OESTION
Plan estratégico seleccién, desarrollo, Calidad
Gestion del cambi . . lo, i - .
Revision ;or la direccién t "'°"°§é?.’;h°2’,‘,"s°s‘? o s ocwn
< PROCESOS MISIONALES &
- SALIDAS
ENTRADAS m
é ( COMERCIAL ] > [ IMPLEMENTACION ] 8
Necesidades y z 2 Satisfaccion
expectativas O > del cliente
de clientes o 8 y partes
y partes : 2 interesadas
interesadas o —
E ( soc ] GESTION OPERACION CLIENTE g
s (coc) S
PROCESOS DE APOYO
1ON
— PROCUREMENT ‘D.:,IE:IA:,:'CR;:X‘ Y T'EC":JF%LROSIAAS g: EX —
Adquisiciones Aseguramiento del ingreso Operacion
Logistica Contabilidad Monitoreo
Delivery Tesoreria Continuidad
llustracion 1. Mapa de procesos Yeapdata
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Adicionalmente, este PCN se define para las sedes:
e Sede YEC: Avenida el Dorado, No. 96J — 66, Oficina 302, Edificio Optimus Complejo Empresarial y Hotelero,
Bogotd D.C.
e Sede Salitre: Carrera 46 No. 22b-20, Edificio Salitre Office P.H, Bogota D.C.
e Sede Principal: Carrera 19B No. 84 — 17, Oficina 403-404, Torre Over 3, Bogotd D.C.
e Sede Sudameris: Carrera 11 # 94A - 03, Bogota piso 5, Bogota D.C.
e Sede CEDI: Carrera 48 # 145-18, Bogotd D.C.

3 TERMINOS Y DEFINICIONES

Aceptacion del riesgo: Decision informada de asumir un determinado riesgo. La aceptacion del riesgo puede
producirse sin tratamiento del riesgo o durante el proceso de tratamiento del riesgo. Los riesgos aceptados estan
sujetos a seguimiento y revision (ISO/IEC 27000, 2018).

Activo: En relacién con la seguridad de la informacidn, se refiere a cualquier informacién o elemento relacionado
con el tratamiento de esta (sistemas, servicios, aplicaciones, personas...) que tenga valor para la organizacion
(ISO/IEC 27000, 2018).

Andlisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de este.

Andlisis de Impacto al Negocio: Proceso de analisis del impacto a lo largo del tiempo de una interrupcién en la
organizacion. El resultado es una declaracion vy justificacion de los requisitos de continuidad del negocio (ISO/IEC
22301, 2019).

Disponibilidad: Propiedad de ser accesible y utilizable a peticion de una entidad autorizada (ISO/IEC 27000, 2018).
Evaluacion del riesgo: Proceso global de identificacion de riesgos, analisis de riesgos y evaluacion de riesgos (ISO/IEC
27000, 2018).

Escenario de desastre: Conjunto predefinido de condiciones que describen una interrupcién de los procesos del
negocio de una organizacién para diseiar los planes y definir quién administraria la respuesta.

Evento de seguridad de la informacion: La ocurrencia o cambio de un estado del activo de informacién que indica
un posible incumplimiento de las politicas de seguridad de la informacion o controles, o una situacién previamente
desconocida que puede ser relevante para la seguridad.

Impacto: Resultado de una interrupcion que afecta a los objetivos (ISO/IEC 22301, 2019).

Integridad: Propiedad de exactitud y completitud de la informacion (ISO/IEC 27000, 2018).

Interrupcion: Incidente, previsto o imprevisto, que causa una desviacidon negativa no planificada de la entrega
esperada de productos y servicios de acuerdo con los objetivos de una organizacion.

Parte interesada: Persona u organizacion que puede afectar, ser afectada o percibirse afectada por una decisién o
actividad (ISO/IEC 22301, 2019).

Plan de Recuperacion de Desastres (DRP): Conjunto de procedimientos y estrategias definidos para asegurar la
reanudacién oportuna y ordenada de los servicios informaticos.

Plan de continuidad del negocio: Informacion documentada que guia a una organizacién para responder a una
interrupcién y reanudar, recuperar y restaurar la entrega de productos y servicios de acuerdo con sus objetivos de
continuidad de negocio (ISO/IEC 22301, 2019).

Proceso: Conjunto de actividades interrelacionadas o que interactian entre si y que transforman insumos en
productos (ISO/IEC 22301, 2019).

Producto y servicio: Salida o resultado proporcionado por una organizacién a las partes interesadas.

Riesgo: Efecto de la incertidumbre sobre los objetivos (ISO/IEC 27000, 2018).

RPO (Recovery Point Objective): Punto de Recuperacidén Objetivo. Punto en el cual la informacién usada por una
actividad debe ser restaurada para permitir la reanudacién de la operacion.
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RTO (Recovery Time Objective): Tiempo de Recuperacidén Objetivo. Periodo de tiempo después de un incidente en
el que el producto o servicio debe ser reanudado, o la actividad debe reanudarse o los recursos deben ser
recuperados.

MTD (Maximum Tolerable Downtime): es el tiempo maximo que una empresa podria aguantar sin actividad antes
de sufrir consecuencias irreversibles, como pérdida relevante de clientes y dafio total a la reputacion.

Seguridad de la informacion: Preservacion de confidencialidad, integridad y disponibilidad de la informacién
(ISO/IEC 27000, 2018).

4 SUPUESTOS DEL PLAN DE CONTINUIDAD DE NEGOCIO

El Plan de Continuidad de Negocio (PCN) definido se construyd bajo los siguientes supuestos:

e Se cuenta con disponibilidad de las personas clave (o en su defecto de los sucesores) para activar el plan de
continuidad del negocio.

e Se cuenta con las copias de respaldo actualizadas de la informacién del Plan de Continuidad de Negocio
(PCN), Plan de Recuperacion de Desastres (DRP) y Matrices de Contacto de cada uno de ellos.

e La documentacion de procesos y procedimientos esta actualizada, es vigente y estd disponible con acceso
para los involucrados en los planes.

e Los grupos de trabajo integrantes de los equipos de recuperacidon de procesos y tecnologias han sido
capacitados y entrenados oportunamente.

e Lasestrategias de recuperacidon y recursos tales como equipos adicionales o infraestructura, se han probado
previamente y estan disponibles para implementarse durante una interrupcion.

e Las partes interesadas externas como proveedores, aliados y otros, son razonablemente cooperativos.

e Se cuenta con la asistencia de los miembros convocados o de sus sucesores, sin que, por esto, se vean
afectados los tiempos de respuesta, ni se generen retrasos en las actividades de tratamiento.

e Yeapdata cuenta con planes de emergencias para la protecciéon de la vida y la seguridad de todos los
colaboradores segun las respectivas sedes.

e Que el Plan de Recuperaciéon de Desastres (DRP) esté implementado y probado.

e Que los Planes de Emergencia estén implementados y probados.

e Seincluyen como supuestos del componente tecnolégico los desarrollados dentro del Plan de Recuperacidn

ante Desastres (DRP).

Nota: Dado que la intencidon de este plan no es recrear en detalle los procesos y operaciones existentes de cada uno
de los procesos, este no debe entenderse como un unica o fuente definitiva para el curso de accion. Los
colaboradores responsables de la recuperacion pueden ajustar o cambiar el plan propio de su proceso e identificar
otras actividades, para responder y recuperar las operaciones en situaciones especificas que no estén detalladas en
este documento.
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5 GOBIERNO DE CONTINUIDAD DEL NEGOCIO

5.1 POLITICA DE CONTINUIDAD DEL NEGOCIO

Yeapdata en coherencia con su misién, vision, valores y filosofia, y compromiso con las partes interesadas, gestiona,
mantiene y mejora la continuidad operativa de sus servicios y soluciones, mediante la identificacién de estrategias e
implementacion de planes y controles que permitan salvaguardar la seguridad de la informacién, cumplir con los
requisitos legales y contractuales vigentes y aplicables y mitigar los impactos de diferente naturaleza asociados a la
interrupcién de su operacion.

En ese sentido, realiza de manera periddica actividades que aseguren la continuidad operativa y que a su vez mitigan
y reducen los impactos negativos generados por los desastres producidos.

Para el aseguramiento de las actividades que contribuye a la continuidad del negocio, el Chief Operation Officerdel
Negocio es responsable del cumplimiento de las responsabilidades descritas en el siguiente numeral.

5.2 GESTION DE LA CONTINUIDAD DEL NEGOCIO

5.2.1 Gestion de la Continuidad del Negocio

e Laalta direccién de Yeapdata se compromete con la gestion de la continuidad del negocio a través de la
definicion de una estructura organizacional adecuada para controlar y gestionar los eventos asociados a la
interrupcion del servicio, en busca de dar una respuesta adecuada que minimice los impactos.

e Laalta direccién de Yeapdata entregara a sus colaboradores la politica de continuidad del negocio
(contenida en el presente documento) la cual brinda los lineamientos necesarios para llevar a cabo la
implementacion, gestién y mejoramiento del programa de continuidad del negocio que soportara la
operacion de la compaiiia.

e Laalta direccién de Yeapdata buscara preservar la disponibilidad de los servicios, las relaciones a largo
plazo con sus partes interesadas y la proteccion de su entorno a través de la planeacion, implementacion,
prueba y mejora del Plan de Continuidad de Negocio (PCN).

e Todos los temas en materia de gestion de continuidad del negocio que se presenten dentro de la
compaiiia seran de conocimiento y aprobacion por parte del nivel estratégico o quien haga sus veces.

e Laalta direccién de Yeapdata y sus equipos de trabajo deberan contar con roles y responsabilidades
identificados que apoyan la correcta aplicacion de la gestidn de la continuidad de operaciones y
tecnologias.

e Como politica fundamental de la gestion de la continuidad de negocio, la seguridad y salud de los
colaboradores prevalecera en caso de que se presente un evento disruptivo.

5.2.2 Entendimiento de la organizacion

Los integrantes de los procesos identificados como criticos y sus equipos de trabajo:

e Deberan identificar los cambios en los procesos o servicios que soportan la operacién de Yeapdata que
pudieran generar vulnerabilidades o representar amenazas, que materialicen riesgos asociados a la
interrupcion.

e Deberadn analizar los impactos asociados a la materializacion de riesgos que interrumpan la normal
operacion de Yeapdata.

e Deberan revisar los tiempos de recuperacién (RPO, RTO y MTD) de sus procesos a intervalos planificados o
cuando se presenten cambios significativos en los procesos o en los servicios prestados.

—_—

Carrera 19B #84-17 (@)

Colombia - Perd - Estados Unidos - Espafia Pizo 4 - Torre OVER Il =

Bogotda D.C, Colombia
+57(601)7430077

n m www.yeapdata.com info@yeapdata.com

icontec icontec

pag. 10
150 7 IEC
2700

5C - 20018374 51 - 2001640

{@) Documento de uso interno



Versién 01
Actualizacién: 06/2025

PLN-D-03 PLAN DE CONTINUIDAD DE NEGOCIO ‘

Yeopdata

5.2.3 Determinar la estrategia de continuidad de la operacion

La alta direccion del Yeapdata con el apoyo de sus colaboradores deberd identificar las estrategias de

continuidad de operacién que propendan por:

e Contar con una o varias alternativas de operacién para los procesos identificados como criticos ante
escenario de falla total de la sede principal de la Entidad.

e Contar con un datacenter alterno para los servicios de tecnologia que soportan los procesos identificados
como criticos.

e Contar con estrategias de gestion o planes de sucesion que permitan que el conocimiento de los
colaboradores sea compartido a sus pares y dependientes en caso de que los responsables principales no
puedan estar disponibles, y el fortalecimiento de la integracidén de profesionales que puedan colaborar en
las actividades de recuperacion de la compaiiia.

e Definir la sede adecuada para llevar a cabo la gestion de la crisis durante la interrupcion de las operaciones
de la compaiiia.

e Tomar las medidas de control en la gestion de continuidad de los servicios que proveen los proveedores a
los procesos identificados como criticos.

5.2.4 Desarrollo e implementacion de planes de continuidad de operacion

e la alta direcciéon de Yeapdata debe contar con una estructura que apoye la respuesta a los incidentes
asociados a la interrupcién de las operaciones.

e La alta direccion de Yeapdata con el apoyo de sus colaboradores debe disefiar, implementar y mejorar el
plan de continuidad de negocio (PCN), plan de recuperacion de desastres (DRP) y el plan de manejo de crisis.

e Llaaltadireccion de Yeapdata debera integrar la gestion de la continuidad del negocio con otros sistemas de
gestién (Calidad, Medio Ambiente, Seguridad de la Informacidn) y con los planes de emergencias y seguridad
fisica.

e La alta direccién de Yeapdata entregara y divulgara a sus colaboradores los roles y responsabilidades
asociados a cada uno de los planes identificados e implementados en el cumplimiento de la estrategia de
continuidad de negocio.

5.2.5 Ejercicios y pruebas, mantenimiento y revision de la gestion de continuidad
e La alta direccion de Yeapdata con el apoyo de sus colaboradores llevara a cabo de manera periddica la
realizacidn de pruebas, mantenimiento y revision sobre el plan de continuidad de negocio (PCN) y plan de
recuperacion ante desastres (DRP).
e La alta direccidn de Yeapdata se encuentra comprometida con el mejoramiento continuo de la gestion de
continuidad de negocio a través de la realizacién de revisiones gerenciales y de revisiones internas que
generen acciones correctivas y de mejora.

5.2.6 Incorporacion dentro de la cultura organizacional de la gestion de continuidad
La alta direccidon de Yeapdata se encuentra comprometida con el fortalecimiento de las competencias de
sus colaboradores para llevar a cabo una adecuada, sistematica y homologada gestidn de la continuidad del

negocio.
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5.3 ROLES Y RESPONSABILIDADES

El gobierno de continuidad de negocio estd conformado por las posiciones de liderazgo mas altas de la compafiia y
los procesos/servicios criticos que se han identificado en el BIA.

Este numeral busca definir el esquema de responsabilidades de todas las personas que dentro de sus funciones
tienen las de aportar y/o recuperar, reanudar y restaurar los procesos criticos de manera oportuna, ordenada y
eficiente.

Para esto, se define tres niveles que estaran a cargo de la gestidn, recuperacién y reanudacién ante un evento de la
continuidad del negocio. Estos son: nivel estratégico, nivel tactico y nivel operativo.

Nota: Dependiendo del tipo de desastre materializado las personas que participen en alguno de estos niveles pueden
variar ligeramente.

5.3.1 Nivel estratégico
Sus principales funciones son la toma de decisiones frente a los aspectos criticos a nivel operativo, tecnoldgico,
juridico, de servicio, regulatorio, de imagen, reputacion o financieros durante la ocurrencia de un desastre. El nivel
estratégico estd compuesto por todos los Chief de los distintos procesos que se ven afectadas ante la ocurrencia de
la contingencia. Los miembros son los siguientes:

Chairman

coo CEO CBO

llustracion 2. Nivel estratégico PCN

ETAPA RESPONSABILIDADES

e  Aprobar los procesos criticos y sus tiempos de recuperacion.

Antes del e  Aprobary proveer recursos para implementar, mantener y mejorar continuamente el Plan de
Continuidad de Negocio.

Incidente
° Participar y promover activamente en la planeaciéon y ejecucion de pruebas.
e =
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ETAPA RESPONSABILIDADES

e  Revisar el Plan de Continuidad de Negocio (PCN) para asegurar su conformidad y efectividad.

° Promover la ejecucidn de revisiones al Plan de Continuidad del Negocio (PCN).

° Contribuir con la sensibilizacion de los colaboradores de forma tal, que apoye el compromiso
con la gestidn de la continuidad dentro de la compaifiia.

° Hacer un seguimiento periddico a los resultados de los ejercicios de pruebas y auditorias del
plan.

° Reunirse, evaluar el incidente presentado y tomar la decision de activar el Plan de Continuidad
del Negocio (PCN).

e  Realizar seguimiento a la recuperacion de los procesos criticos de Yeadpdata.

e  Evaluar los posibles impactos e informar la situacidn a la Comercial quienes se encargaran de
validar la necesidad de activar los procedimientos de comunicacion.

Durante el
Incidente | e Suministrar al Chief Operation Officer la informacion técnica sobre la causa del incidente
presentado (aplica si la causa de la interrupcion se presentd en el proceso que reporta) y sobre el
desempefio del proceso de recuperacion para el desarrollo del informe del incidente.

° Velar por la recuperacion de los recursos principales (Personas, Infraestructura Fisica,
Tecnologia y Proveedores) seguin aplique.

e  Tomar todas las decisiones de alto nivel en la gestidn del incidente de interrupcién hasta el
retorno a la operacién normal.

° Evaluar el resultado de la recuperacion y reanudacién de los procesos criticos y emitir sus
Después del | recomendaciones para el mejoramiento continuo del Plan de Continuidad del Negocio (PCN).

incidente
e Aprobaryfomentar el desarrollo de las acciones de mejoramiento del Plan de Continuidad del
Negocio (PCN).
Tabla 1. Responsabilidades del nivel estratégico
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5.3.2

Nivel tactico

Este nivel es el encargado de guiar las actividades de recuperacion y realizar definiciones tdacticas que apoyen el

desarrollo de

las actividades definidas para el nivel operativo, asi como, administrar y dar soporte a la gestién y

mejora de la continuidad de negocio. El nivel tactico estd compuesto por:

-
I '

Chief Operation Officer Lider IT

I
r"' TTTTTTTT T T T T '|_' e i |

[ g "L ~
\ [ : Ab

Lider de proceso Lider de proceso Lider de proceso Especialista de implementacion y
Financiera S0C Implementacion soporte, y seguridad de la informacion

Nota: El deta

llustracion 3. Nivel tdctico PCN

lle de los procesos segun su grupo de prioridad se encuentra en el numeral 7.2.1 Prioridad de

recuperacion segun criticidad del proceso.

Las responsab

ilidades del Chief Operations Officer se enmarcan en coordinar y enlazar los diferentes equipos,

procesos, etapas y actividades implicitas en el Plan de Continuidad de Negocio (PCN) y Plan de Recuperacién de
Desastres (DRP). Por lo tanto, deben conocer y administrar la metodologia, estructura y procedimientos de la
continuidad definidos en Yeapdata. Sus responsabilidades son:

ETAPA RESPONSABILIDADES
e Asegurar la implementacion, mantenimiento y mejora de:
v  El andlisis de los riesgos de interrupcion (RIA)
v/ El analisis de impacto al negocio (BIA).
v Las estrategias de continuidad de negocio.
v El plan o planes de continuidad de negocio (PCN)
Antes del e  Programar y realizar sesiones de sensibilizacién y capacitacion en continuidad de negocio.
Incidente
e  Realizar la planeacién de pruebas y coordinar su ejecucion.
e  Programar y conducir auditorias al Plan de Continuidad del Negocio (PCN).
° Promover y programar la realizacién de las revisiones al Plan de Continuidad del Negocio
(PCN).
e  Asegurar que las acciones de mejoramiento del Plan de Continuidad del Negocio (PCN sean
implementadas.
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ETAPA RESPONSABILIDADES

° Suministrar al Chief Operations Officerla informacién técnica sobre la causa del incidente
presentado (aplica si la causa de la interrupcion se presentd en el proceso que reporta) y sobre
el desempefio del proceso de recuperacién para el desarrollo del tvdoppie deh vy 1deVTE.

° Analizar la informacion de contexto del incidente y transmitirla al nivel estratégico,
asegurando su veracidad.

Durante el ° Identificar los procedimientos existentes y aplicables para la atencién del incidente de
Incidente interrupcidn y coordinar con el lider del proceso la ejecucion de las actividades de recuperacién
correspondientes.

e  Establecer comunicacién permanente con los demds niveles de la estructura, involucrados
en el proceso de recuperacién para asegurar el flujo oportuno de la informacidn.

° Consolidar y suministrar la informacion necesaria para apoyar las decisiones y acciones
que deben ser tomadas por el nivel estratégico.

° Desarrollar el informe del incidente, definiendo las acciones a tomar para mejorar el
desempefio del Plan de Continuidad del Negocio (PCN) y las acciones correctivas necesarias para

Después del e
asegurar que la causa que origind el incidente no se vuelva a presentar.

Incidente

° Asegurar que las acciones de mejoramiento del Plan de Continuidad del Negocio (PCN)
sean implementadas.

Tabla 2. Responsabilidades del nivel tdctico

5.3.3  Nivel operativo
Encargado de la ejecucion de las actividades de recuperacion y retorno a normalidad de los procesos criticos de la
compaiiia. Son responsables principalmente de la ejecucidn de las tareas operativas requeridas antes, durante y
después de un evento disruptivo. La informacidn de los participantes se puede encontrar en el andlisis de impacto
al negocio (BIA).

ETAPA RESPONSABILIDADES

° Conocer y entender el Plan de Continuidad del Negocio (PCN).

e  Asistir a las sesiones de divulgacidn, sensibilizacidn y capacitacion del Plan de Continuidad
del Negocio (PCN).

° Participar activamente en la ejecucién de pruebas o simulacros.

Anttes del e Asistir como participantes cuando sea convocado a las revisiones del Plan de Continuidad
Incidente del Negocio (PCN).

° Coordinar con el Lider de Continuidad, las actualizaciones necesarias al plan y los
procedimientos, teniendo en cuenta la identificacion de cambios / oportunidades de mejora,
relacionados con los procesos criticos y la tecnologia que los soporta.

e  Atender las indicaciones una vez sea activado del plan para desplegar las estrategias a que

Durante el o . e
. haya lugar de acuerdo con el incidente enfrentado, en conformidad con las indicaciones del
Incidente , L
Lider de Continuidad.
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ETAPA RESPONSABILIDADES

° Validar que los requerimientos minimos de recuperacion estén disponibles y funcionen
adecuadamente en las estrategias alternas de trabajo.

° Ejecutar el procedimiento de recuperacion del proceso y/o de la plataforma de tecnologia
afectada.

e  Suministrar informacion al Chief Operations Officersobre la recuperacién del proceso.

° Realizar actividades de monitoreo sobre la operacién del proceso o la plataforma
tecnoldgica en contingencia.

e  Suministrar al rChief Operations Officerla informacidn técnica sobre la causa del incidente
presentado (aplica si la causa de la interrupcion se presentd en el proceso que reporta) y sobre
el desempefio del proceso de recuperacion para el desarrollo del informe del incidente.

Después del
Incidente e  Validar el desempefio de la operacidn del proceso cuando sea recuperado.

° Proponer acciones correctivas para mejorar el desempefio del Plan de Continuidad del
Negocio (PCN) y para asegurar que la causa que origind el incidente no se vuelva a presentar.

Tabla 3. Responsabilidades del nivel operativo

5.3.4  Proveedores
Los proveedores actuales o los que se incorporen a Yeapdata y que soporten funciones criticas, deben asegurar la
implementacion de la politica de continuidad del negocio durante la ejecucion de los contratos, a efectos de
garantizar que sus servicios no se veran interrumpidos ante desastres o que paralicen la normal operacion de la
compaiiia:
e  Garantizar la proteccién de datos e informacidn.
e Realizar periédicamente pruebas de seguridad a la infraestructura utilizada para la prestacién de los
servicios a Yeapdata.
e En el caso que aplique, corregir las vulnerabilidades técnicas identificadas en las pruebas de seguridad.
e Establecery ejecutar planes de contingencia cuando ocurran eventos de fuerza mayor o caso fortuito que
afecten la prestacion de los servicios.
e Colaborar con Yeapdata y sus demds proveedores para la configuracidn, operacién y la resolucién de fallas
e interrupciones.
e Buscar la causa raiz de las fallas que afecten la prestacién de sus servicios y proporcionar una solucién a
ellas en el tiempo establecido.
e  Cumplir los protocolos de entrega y finalizacion de los servicios/productos definidos.
e  Garantizar el mantenimiento de la infraestructura y los cambios de sus componentes para garantizar la
prestacién de los servicios.
e Responder a los reclamos, consultas y solicitudes de Yeapdata.
e  Suministrar las garantias de cumplimiento establecidas dentro de los acuerdos contractuales.

5.4 COMUNICACIONES

En este numeral se establece el esquema de comunicacidn durante la contingencia y recuperacion de la operacién.

e ;
) ) ) Carrerd 19B #84-17 (@) (@) Documento de uso interno
Colombia - Perd - Estados Unidos - Espafia Piso 4 - Torre OVER I icomec ico;ec
Bogoté D.C, Colombia pag. 16
+57(601)7430077 150 / IEC
n m www.yeapdata.com info@yeapdata.com 27001

5C - 20018374 51 - 2001640



PLN-D-03 PLAN DE CONTINUIDAD DE NEGOCIO Q
Versién 01 ‘

Actualizacién: 06/2025 YeodetO

Para notificar la activacion del Plan de Continuidad de Negocio (PCN) y el estado de la implementacién de este, se
define el “Anexo 1. Matriz de contactos del PCN”, el cual relaciona los contactos con los que se desarrolla el arbol de
comunicaciones y el plan de sucesion. Lo anterior, con el objetivo de mantener todos los contactos centralizados,
actualizados y disponibles en el caso en que se presente la interrupcion.

El arbol de llamadas opera a través de un flujo de comunicacién en el que un responsable despliega las
comunicaciones hacia abajo a un nimero limitado de participantes, y asi mismo contar con un punto de reporte
Unico de contacto hacia arriba. En la siguiente ilustracion, se observa una secuencia de comunicacion del nivel
estratégico al nivel tactico y de este hacia el nivel operativo. De igual forma, existe un flujo de comunicacion entre el

nivel operativo y nivel tactico, quien a su vez se comunica con el nivel estratégico de continuidad. Este flujo se
presenta a continuacion:

¢ Flujo de comunicacién hacia abajo “‘

Nivel estratégico
Flujo de comunicacion hacia arriba ;

Y
v v
-
Nivel,tactico
1 T v 1 1
v v v v
© © oo
. ‘ . o\ A
llustracidn 4. Flujo de comunicacion para el &¥W&! @PEEAHY8as

El plan de sucesidn que implementa Yeapdata permite que cada uno de los responsables de la continuidad del
negocio cuente con un sucesor que apoye las actividades de continuidad en caso de que el responsable principal no
se encuentre disponible durante la interrupcion. La informacidn de los sucesores de cada responsable se consigna
de igual forma dentro del “Anexo No. 1 - Yeapdata - Lista de contactos del arbol de llamadas PCN”.

6 CONTEXTO ORGANIZACIONAL DE YEAPDATA

Dentro de los aspectos del contexto de Yeapdata analizados por su relevancia para lograr el propdsito de la
compaiiia y que podrian llegar afectar su capacidad para lograr los resultados previstos se encuentran:

e  MISION: Somos una empresa de tecnologia que integra recursos profesionales altamente capacitados y
comprometidos con brindar un servicio excepcional, a través de modelos de servicios y operacidn
innovadores. Ofrecemos soluciones en tecnologias de la informacion y telecomunicaciones adaptables a un
mundo de constante evolucion y que cumplen con los mas altos estandares de calidad y seguridad

e VISION: “Seremos una corporacion global referente, que transforma con soluciones disruptivas y de alto
impacto la forma de llevar la tecnologia a las empresas”.
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e  OBIJETIVOS ESTRATEGICOS: Los objetivos estratégicos de Yeapdata se encuentran definidos en el
documento EST-A1-01 PLANTEAMIENTO ESTRATEGICO YEAPDATA.

e PARTES INTERESADAS: Las partes interesadas identificadas para la continuidad del negocio de Yeapdata
son:

O 0O 0O 0 O O O 0 0O O

Accionistas.
Colaboradores.
Proveedores.

Clientes.

Aliados

Entes de control
Entidades de emergencia
Comités internos

Alta direccion

Entes certificadores

e SERVICIOS Y SOLUCIONES: Los servicios y soluciones de Yeapdata contemplados en el alcance del plan de
continuidad del negocio son:

@)

Servicios gestionados: Cocreacion y desarrollo de un modelo operativo IT inteligente y adaptativo a la
necesidad de tu negocio y los recursos del ecosistema digital con capacidades de automatizacién,
proactividad y analitica, orientados a la experiencia de usuario y continuidad de tus servicios a través
de KPIs que permitan aumentar la eficiencia de personas, procesos y herramientas.

Infraestructura: Soluciones de redes de datos empresariales para cualquier industria o negocio,
incluyendo LAN, WLAN, NAC, SDLAN, SDWAN, Data Center, IPv6 y Assessment de Red. Provee
soluciones de infraestructura eléctrica y aire acondicionado para Data Center, y servicios de cableado
estructurado. Cuenta con implementacién, administracion y soporte especializado en todas estas
soluciones.

Colaboracion: Construccidn de soluciones empresariales de Comunicaciones Unificadas y Colaboracion
en la nube (UC & UCaaS), para cualquier industria o vertical de negocio. Desarrollo de tecnologia
aplicada a Centros de Contacto Omnicanal y Customer Experience (CX). También provee soluciones de
aulas y espacios inteligentes para suplir necesidades audiovisuales, de conectividad, control vy
automatizacion de salas.

L—
Carrera 19B #84-17 (@)
Colombia - Per(l - Estados Unidos - Espafia Piso 4 - Torre OVER Il —~

icontec icontec

Bogotda D.C, Colombia
+57(6801)7430077

n m www.yeapdata.com info@yeapdata.com

pag. 18
150 7 IEC
2700

5C - 20018374 51 - 2001640

{@) Documento de uso interno



PLN-D-03
Versién 01
Actualizacién: 06/2025

PLAN DE CONTINUIDAD DE NEGOCIO

w

Yeopdata

Al determinar el RTO y MTD de los servicios criticos se obtiene su prioridad de recuperacion:

PRODUCTO RTO MTD PRIORIDAD DE RECUPERACION
LAN (Local Area Network) 1 hora | 1,5 horas 1
Internet 1 hora | 1,5 horas 2
WLAN (Wireless Local Area Network) 2 horas| 4 horas 3
NAC (Network Access Control) 2 horas| 4 horas 4
SDLAN (Software Defined Local Area Network) 2 horas| 4 horas 5
SDWAN (Software Defined World Area Network) | 2 horas | 4 horas 6
Data Center 2 horas | 4 horas 7
Backup 2 horas| 4 horas 8
Mesa de Servicios 1 hora | 2horas 9
UCC (Comunicaciones Unificadas y Colaboracién) | 2 horas | 4 horas 10
UCaaS (Comunicaciones Unificadas as a Service) |2 horas| 4 horas 11
Contact Center (CC) Omnicanal 2 horas| 4 horas 12
CCaaS (Contact Center as a Service) 2 horas| 4 horas 13
Monitoreo 2 horas | 4 horas 14

Tabla 4. RTO-MTD y prioridad de recuperacion de los servicios

6.1 ESCENARIOS DE DESASTRE ASOCIADOS AL PLAN DE CONTINUIDAD

A continuacion, se presentan los escenarios de desastre identificados por parte de los conocedores de los procesos

de Yeapdata:

ID ESCENARIOS

CAUSAS POTENCIALES

CONSECUENCIAS INMEDIATAS

Posible afectacién o pérdida
de la disponibilidad de la
informacion procesada o

almacenada en los servicios

entregados por los
proveedores (Microsoft,
Conectividad, Mantenimiento,
Energia y otros)

¢ Dependencia de proveedores
criticos sin suplente o plan de
accion

e Falla o interrupciones de los
servicios suministrados por el
proveedor de servicios en la cadena
de suministro

¢ Falla o interrupciones de los
servicios suministrados por el
proveedor de servicios en la cadena
de suministro

e Ausencia de un proceso para el
seguimiento a los
productos/servicios TIC

e Ausencia de requisitos de
seguridad de la informacién y de

e Interrupcion de las operaciones de
los procesos de la compaiiia

e Deterioro de la reputacion
organizacional, buen nombre e
imagen de la compaiiia

e Afectacion de la calidad de los
servicios prestados Yeapdata

e Incurrir en costos econémicos

e Retrasos en la entrega de servicios
a los clientes
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ID ESCENARIOS

CAUSAS POTENCIALES

CONSECUENCIAS INMEDIATAS

continuidad del negocio con los
proveedores

Posible generacién de
afectacion o imposibilidad de
acceso o uso de las

2 instalaciones fisicas de la

compafiia y a los datacenter
que soportan las operaciones
de los procesos de Yeapdata

e Dafo total o parcial de la
infraestructura por eventos fisicos,
desastres naturales o ambientales:
Incendios, inundaciones, sismos,
terremotos, vandalismo,
inundaciones por fuga de agua,
dafos sanitarios o granizadas

e Bloqueo del acceso por
ocurrencia de fendmenos politicos o
sociales como protestas, disturbios,
conflictos, manifestaciones,
cambios politicos y legales, medidas
de seguridad, huelgas, paros
laborales

e Restriccion de la movilidad por
estados de excepcion/emergencia
en el pais

e Actos malintencionados

e Medidas para ahorro recursos
(racionamiento agua)

e Interrupcion y deterioro de las
operaciones de los procesos de la
compafiia

e Afectacién de la calidad de los
servicios prestados por Yeapdata a sus
clientes

e La compafiia queda sin sitio donde
operar total o parcialmente

e Retrasos en la entrega de servicios
a los clientes

e Colaboradores en presencialidad
se quedan sin sitio de trabajo, sin
embargo, el impacto se reduce al
existir otras sedes y ser viable el
teletrabajo para la mayoria de los
procesos

¢ Incumplimiento de requisitos
legales, contractuales y acuerdos de
nivel de servicio

Posible afectacion o
indisponibilidad del personal
considerado como critico por

su conocimiento o experiencia
en la administracion de los
servicios Tl

e Ocurrencia de emergencias que
afectan la salud publica

e Incapacidad del personal critico
para llegar al lugar de trabajo

e Personal sin el conocimiento
requerido para atender la operacién

e Disminucién de la capacidad de
Yeapdata para operar de manera
normal

e Incurrir en costos econémicos por
reprocesos o ajustes a los procesos
actuales

e Pérdida de conocimiento y
experiencia

e Retrasos en la entrega de servicios
a los clientes

e Interrupcion y deterioro de las
operaciones de los procesos de la
compaiiia

e Afectacién de la calidad de los
servicios prestados Yeapdata

¢ Incumplimiento de requisitos
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ID ESCENARIOS CAUSAS POTENCIALES CONSECUENCIAS INMEDIATAS
legales, contractuales y acuerdos de
nivel de servicio

e Afectacion de la reputacion,
imagen y buen nombre

e Danlos fisicos o fallas en el
hardware del datacenter principal
e Eventos fisicos, desastres
naturales o ambientales: Incendios,
inundaciones, sismos, terremotos,
vandalismo, inundaciones por fuga
de agua o granizadas

e Actos malintencionados

e Incumplimiento de requisitos
legales, contractuales y acuerdos de
nivel de servicios

Posible afectacién de la . . e Interrupcion o retraso de las
. e (sabotaje, vandalismo) :
disponibilidad de la . ., operaciones de los procesos de la
. ., e Actos accidentales (omisidn, o
informacién procesada o compaiiia

error) .
4 almacenadaen la e Atraso de operaciones que no
. L e Fallas en los enlaces de . .

infraestructura tecnoldgica . tienen respaldo tecnoldgico en el
. . comunicaciones
fisica de propiedad o o . Datacenter alterno
o e Daflo total o parcial en la ., .,
administrada por YeapData e Afectacion de la reputacion,

infraestructura fisica del datacenter | .
- o imagen y buen nombre de Yeapdata
¢ Fallas técnicas o dafios en la red ., :
L , e Afectacion de la calidad de los
eléctrica del proveedor de energia .
servicios prestados Yeapdata

¢ Fallas en condiciones
ambientales de los centros de
computo

e Errores en la renovacion del
licenciamiento o suscripciones

e Incumplimiento de requisitos
legales, contractuales y acuerdos de

. - e Actos malintencionados nivel de servicios
Posible afectacién de la . . -,
. - . . (sabotaje, vandalismo) e Interrupcién o retraso de las
confidencialidad, integridad y . ;
. - ; e Ataques maliciosos a los operaciones de los procesos de la
disponibilidad de los sistemas | . . ., - oy
5 . ., . sistemas de informacién y servicios | compaiiia

de informacion y servicios Tl , . Ly - .

. tecnoldgicos (Codigo malicioso, e Atraso de operaciones que no

debido a un ataque -, . . . L.
. - denegacidn de servicio, hacking, tienen respaldo tecnoldgico en el
informatico . . .
ingenieria social) Datacenter alterno
e Afectacion de la reputacion,
imagen y buen nombre de Yeapdata
—
_ ) ) i Carrera 198 #84-17 (@) Documento de uso interno
Colombia - Perd - Estados Unidos - Espafia Piso 4 - Torre OVER Il o )
e ; icontec icontec ,
Bogota D.C, Colombia pag. 21
+57(601)7430077 150 / IEC
n m www.yeapdata.com info@yeapdata.com 27001

5C - 20018374 51 - 2001640



PLN-D-03
Versién 01
Actualizacién: 06/2025

PLAN DE CONTINUIDAD DE NEGOCIO 2.

Yeopdata

ID ESCENARIOS CAUSAS POTENCIALES CONSECUENCIAS INMEDIATAS

e Afectacion de la calidad de los
servicios prestados Yeapdata

Tabla 5. Escenarios de riesgos asociados a la continuidad de Yeapdata

Es de aclarar que los escenarios de falla pueden presentarse de manera tal que se combinen, por ejemplo: las
instalaciones fisicas y a las personas pueden verse afectadas ante un escenario de terrorismo.

En lo referente al escenario “Indisponibilidad de las tecnologias de la informacidon y comunicacion”, se tiene un
documento especifico de accidn a través del Plan de Recuperacion ante Desastres (DRP), el cual es complementario
al presente plan.

Por otro lado, en lo correspondiente a los escenarios “Indisponibilidad de acceso a las instalaciones fisicas de la
compafiia” e “Indisponibilidad del personal critico para la compafiia” se tiene un documento especifico de accién a
través del Plan de Emergencias, el cual es complementario al presente plan y varia segun la sede de Yeapdata (Calle
85, Salitre, YEC, Sudameris y CEDI).

6.2 PERSONAL CRITICO

El personal considerado necesario para la recuperacion de los procesos criticos ante un escenario catastréfico en
Yeapdata es:

PROCESO PERSONAL CRITICO PERSONAL SUPLENTE
Gestion Estratégica CEO Ccoo
Alianzas Coordinador de Alianzas Vacante

Talento Humano Lider de Talento Humano Profesional de compliance

Talento Humano

Profesional de compliance Lider de Talento humano

Sistema Integrado de Especialista de implementacion, soporte

- Lider SIG . . .
Gestién y seguridad de la informacion
Sistema Integrado de , .
. g Lider SIG Profesional SIG
Gestion
Sistema Integrado de Especialista de implementacion, soporte
i - . > Vacante
Gestion y seguridad de la informacién
Comercial Desarrollador de negocios Lider administrativo de ventas
Comercial Lider administrativo de ventas Desarrollador de negocios
Comercial Arquitecto de soluciones Desarrollador de negocios
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PROCESO PERSONAL CRITICO PERSONAL SUPLENTE
Implementacidn Lider PMO Gerente de proyectos

Implementacion

Gerente de proyectos

Ingeniero de proyectos

Implementacion

Especialista de implementacion y soporte

Ingeniero de implementacion y soporte

Gestion Operacidn

. COO Gerente operaciones cliente
Cliente
. . ., Especialista de implementacion, soporte
SOC Especialista de implementacion y soporte . . L
y seguridad de la informacion
Procurement Lider de costos y adquisiciones Profesional de compras
Procurement Coordinador Logistico Delivery
Gestion Administrativa , R . ,
. . i CBO Lider de planeacién financiera y tesoreria
Financiera
Gestion Administrativa -
. . u Contador Auxiliar contable
Financiera
Tecnologias de la . ,
. Profesional IT Lider IT
Informacion
Tecnologias de la , .
. . Lider IT Profesional IT
Informacion
Tecnologias de la . . .,
& . Especialista de implementacion y soporte Vacante
Informacion

Tabla 6. Listado de personal critico

En el “Anexo No. 1 - Yeapdata - Lista de contactos del arbol de llamadas PCN” se complementa la informacion de

contacto del personal critico.

6.3 PROVEEDORES CRITICOS

Entre los proveedores con su criticidad para los procesos de Yeapdata se encuentran:

PROCESO PROVEEDOR/ALIADO CRITICIDAD
TALENTO HUMANO BIENESTAR PRIMERO BIP SAS Baja
TALENTO HUMANO LABORATORIO CLINICO COLMEDICOS IPS SAS Baja
TALENTO HUMANO PAUL MULLER CONSULTORES SAS Baja
TALENTO HUMANO PEOPLE GROWTH S.A.S. Baja
TALENTO HUMANO PROASISTEMAS S.A. Alta
TALENTO HUMANO ZADA SALUD OCUPACIONAL SAS Baja
TALENTO HUMANO MANPOWER PROFESSIONAL LTDA - Experis Baja
TALENTO HUMANO E/IREEI?’IZQZII;I':S SAS COMPANIA DE MEDICINA Baja
TALENTO HUMANO GRUPO RECORDAR Baja
SOC LUMU TECHNOLOGIES S.A.S. - NDR Alta
SOC Kaspersky Alta
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PROCESO PROVEEDOR/ALIADO CRITICIDAD
SOC SIEM - Crowdstrike Alta
SISTEMA INTEGRADO DE GESTION ICONTEC Media
SISTEMA INTEGRADO DE GESTION KAWAK COL SAS Media
SISTEMA INTEGRADO DE GESTION PBT CONSULTING SAS Baja
GESTION OPERACION CLIENTE ASISTEL SOLUCIONES TELEINFORMATICAS Baja
GESTION OPERACION CLIENTE FAEDCA SAS Baja
GESTION OPERACION CLIENTE REDELECTRON - D&S SAS Baja
GESTION OPERACION CLIENTE INGECALL SAS Baja
GESTION OPERACION CLIENTE CINATEL SAS Baja
GESTION ADMINISTRATIVA Y .
FINANCIERA GRUPO D&P S.A.S Media
GESTION ADMINISTRATIVA Y .
FINANCIERA ACEVEDO ABOGADOS CONSULTORES SAS Media
GESTION ADMINISTRATIVA Y .
FINANCIERA MEDINA ABOGADOS S.A.S. Media
GESTION ADMINISTRATIVA Y .
FINANCIERA GESTION Y DESARROLLO PROFESIONAL SAS (Gedespro) Media
GAF JOHN JAIRO LOPOEZ Baja
GESTION ADMINISTRATIVA Y
FINANCIERA PETI SOLUCIONES PRODUCTIVAS S.A.S. Alta
GESTION ADMINISTRATIVA Y
FINANCIERA YEAPP SAS Alta
GESTION ADMINISTRATIVA Y
FINANCIERA PROASISTEMAS S.A. Alta
COMERCIAL Ariba ( ETB) Alta
COMERCIAL GEPsmart (Telefdnica) Media
ALIANZAS IMPRESISTEM Distribuciones - Huawei Baja
ALIANZAS AVAYA COMUNICATION DE COLOMBIA Media
ALIANZAS LUMU TECHNOLOGIES S.A.S. - NDR Media
ALIANZAS INGRAM MICRO S.A.S. Baja
TECNOLOGIAS DE LA INFORMACION CRISTIHAN DIAZ CARRILLO Baja
IMPLEMENTACION ASISTEL SOLUCIONES TELEINFORMATICAS Media
IMPLEMENTACION FAEDCA SAS Media
IMPLEMENTACION REDELECTRON - D&S SAS Media
IMPLEMENTACION INGECALL SAS Media
IMPLEMENTACION CINATEL SAS Media
IMPLEMENTACION ECOMIL SAS Media
IMPLEMENTACION MATIZZO Media
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COMERCIAL SECOP Media
COMERCIAL Camara de Comercio de Bogota Baja
ALIANZAS NEXSYS DE COLOMBIA SAS Baja
ALIANZAS TD SYNNEX LTDA Baja
ALIANZAS MICROSYSLABS SAS Alta
TECNOLOGIAS DE LA INFORMACION ETB S.A. E.S.P. Alta
TECNOLOGIAS DE LA INFORMACION Telefdnica S.A. Alta
TECNOLOGIAS DE LA INFORMACION Tigo S.A. Alta
TECNOLOGIAS DE LA INFORMACION Claro Alta
TECNOLOGIAS DE LA INFORMACION Microsoft Alta
TECNOLOGIAS DE LA INFORMACION Asistel — Soluciones Teleinformaticas Ltda. Media
TECNOLOGIAS DE LA INFORMACION TD SYNNEX Media
TECNOLOGIAS DE LA INFORMACION GoDaddy Alta
TECNOLOGIAS DE LA INFORMACION Fortinet Alta
TECNOLOGIAS DE LA INFORMACION Kaspersky Alta
TECNOLOGIAS DE LA INFORMACION Infocomunicaciones Media

Tabla 7. Listado de proveedores criticos
La criticidad de los anteriores proveedores fue evaluada de acuerdo con los siguientes criterios:

DESCRIPCION CRITICIDAD

Dependencia del proveedor para la operacion del proceso mayor al 60% Alta
Dependencia del proveedor para la operacion del proceso entre el 31% y 60% Media
Dependencia del proveedor para la operacion del proceso menor al 30% Baja

Tabla 8. Criterios para evaluar los proveedores

Este numeral es complementado con el “Anexo No. 2 - Yeapdata - Evaluacion de criticidad de proveedores”, el cual
describe la informacion de contacto del proveedor, su proceso propietario y la evaluacion de todos los proveedores

identificados para los procesos.

7 GESTION DE INCIDENTES DE INTERRUPCION

El objetivo de la gestion de incidentes de continuidad del negocio es responder y recuperar oportunamente dentro
de los tiempos definidos por el proceso (RTO), ante eventos que puedan afectar la continuidad de los procesos
criticos, y en general la operacién en contingencia hasta el retorno a los niveles normales de la operacién, con el fin
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de mantener al maximo la disponibilidad de los procesos y por ende la prestacién de los servicios de Yeapdata a las
partes interesadas. Para describir la gestidn de incidentes de interrupcidn se establecen las siguientes cuatro fases:

7.1 FASE 1 - RESPUESTA

Esta fase considera todas aquellas actividades que requieren ser ejecutadas para dar una respuesta inicial al incidente
disruptivo. Tiene como objetivo velar por la integridad del recurso afectado (Personas, procesos, infraestructura
fisica, tecnologia y proveedores) y realizar el escalamiento inicial para permitir una toma de decisiones oportuna.
Para el caso de las personas, dentro de esta fase se puede llegar a considerar la ejecucion de las actividades
relacionadas como parte de la gestion y manejo de emergencias (Plan de emergencias).

7.2 FASE 2 - ACTIVACION Y RECUPERACION

Dentro de esta fase se consideran las actividades necesarias para desplegar la estrategia de acuerdo con los
escenarios de desastre materializados. Tiene como objetivo recuperar los procesos criticos de operacion (definidos
previamente en el BIA) para la prestacion de servicios en niveles aceptables. Para el inicio de la fase de recuperacion
se requiere la declaracion de activacién del plan de continuidad por parte del equipo/rol responsable, o la activacion
de los planes de contingencia disefiados por Yeapdata para recuperar recursos especificos ante fallas puntuales.

Teniendo en cuenta la lista de los procesos criticos identificados durante la fase de analisis de impacto del negocio
(BIA), a continuacion, se presentan las estrategias de continuidad del negocio en relacién con los procesos necesarios
para cada una:

PROCESOS AL QUE
APLICA

ESCENARIO

ESTRATEGIA DESCRIPCION

Exigir a los proveedores contar

Requerir continuidad | con un plan de continuidad de

Posible afectacidn o pérdida
de la disponibilidad de la
informacién procesada o

almacenada en los servicios

entregados por los
proveedores (Microsoft,
Conectividad,
Mantenimiento, Energia y
otros)

de negocio/DRP en los
contratos con
proveedores

negocio o esquemas
redundantes que deben
implementarse durante la

ejecucion del contrato

Contratar proveedores
sustitutos

Contratar proveedores en
modalidad de contingencia
para que inicien la operacion
en caso de que el proveedor
actual/principal no esté
disponible

Activacion de
contingencias locales

Aplicar procedimiento de
activacion de contingencia
automatica o manual segun
plataforma y proceso

Todos los procesos
con proveedores de
criticidad “Alta” y
“Media”

Teletrabajo/Trabajo
remoto

En la modalidad de trabajo
remoto las personas
desarrollaran sus actividades
desde casa, con solo disponer
de un equipo de cémputo con
el software y conectividad a

Todos los procesos
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ESCENARIO

ESTRATEGIA

DESCRIPCION

PROCESOS AL QUE
APLICA

internet para ingresar a las
herramientas colaborativas

Traslado a otra sede
/centro alterno de
operaciones

Esta estrategia implica el
traslado del personal critico a
cualquiera de las otras tres
sedes disponibles de Yeapdata

Todos los procesos

Posible generacion de
afectacion o imposibilidad de
acceso o uso de las
instalaciones fisicas de la
compafiia y a los datacenter
que soportan las operaciones
de los procesos de Yeapdata

Teletrabajo/Trabajo
remoto

En la modalidad de trabajo
remoto las personas
desarrollaran sus actividades
desde casa, con solo disponer
de un equipo de cémputo con
el software y conectividad a
internet para ingresar a las
herramientas colaborativas

Todos los procesos

Traslado a otra sede
/centro alterno de
operaciones

Esta estrategia implica el
traslado del personal critico a
cualquiera de las otras tres
sedes disponibles de Yeapdata

Todos los procesos

Posible afectacion o
indisponibilidad del personal
considerado como critico por

su conocimiento o

experiencia en la
administracion de los
servicios Tl

Desarrollar el plan de
sucesion para el
personal considerado
como critico

El sucesor de una persona
critica para el proceso inicia la
ejecucion de las actividades en
el momento en que se genera
la interrupciéon por causa de la

ausencia del responsable
principal. Ver Tabla 6. Listado

de personal critico

Todos los procesos

Capacitar al personal

Evaluar el conocimiento actual
del personal frente a los
procedimientos operativos
desarrollados en los procesos,
con base en los resultados,
planeary ejecutar la
capacitacion

Todos los procesos

Posible afectacion de la
disponibilidad de la
informacién procesada o
almacenada enla
infraestructura tecnoldgica
fisica de propiedad o
administrada por YeapData

Uso de datacenter
alterno disponible en
otra sede

Si los servicios Tl del
datacenter principal fallan,
entonces se recuperan los

servicios redundantes
disponible en el datacenter
alterno

Todos los procesos

Uso de servicios Tl en
nube

Si datacenter principal se
encuentra indisponible,
entonces los servicios se
recuperan en infraestructura
de la nube

Todos los procesos
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Tabla 9. Estrategias de continuidad segun escenario de desastre

7.2.1  Prioridad de recuperacion segun criticidad del proceso
A continuacidn, se presenta el listado de todos los procesos de Yeapdata organizados por orden de recuperacion:

e
Tecnologias de la Informacién 1
Gestion Operacion Cliente 2
SocC 3
Financiera 4
Talento Humano 5
Sistema Integrado de Gestidn 6
Procurement 7
Comercial 8
Gestion Estratégica 9
Implementacion 10
Alianzas 11

Tabla 10. Prioridad y orden de recuperacion de los procesos

7.2.2  Recursos minimos en la recuperacion
De igual forma, la fase de activacion y recuperacion contempla la implementacion de recursos minimos durante la
interrupcidn. A continuacion, se relacionan los recursos minimos identificados como necesarios en la fase de
recuperacion para cada uno de los procesos:

PROCESO

RECURSOS MINIMOS

Gestion Estratégica

Personal identificado como critico

Internet

SIM Card

Microsoft 364

Computadores

ODOO

Alianzas

Personal identificado como critico

Internet

SIM Card

Microsoft 364

Computadores

ODOO

Talento Humano

Personal identificado como critico
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PROCESO

RECURSOS MINIMOS

Internet

SIM Card

Microsoft 365

Helisa

Carpetas laborales

Computadores

Sistema Integrado de Gestidn

Personal identificado como critico

Internet

SIM Card

Kawak

Microsoft 365

Computadores

Aranda

Comercial

Personal identificado como critico

Internet

SIM Card

Microsoft 365

Computadores

ODOO

Implementacion

Personal identificado como critico

Internet

SIM Card

Microsoft 365

Computadores

Gestion Operacion Cliente

Personal identificado como critico

Internet

SIM Card

Microsoft 365

Computadores

Aranda

Wolkvox

Herramientas fisicas de trabajo: diademas

SOC

Personal identificado como critico

Internet

SIM Card

Computadores

Microsoft 365

SIEM
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PROCESO

RECURSOS MINIMOS

NDR

XDR

OpenVas

EDR

Aranda

Video wall

Procurement

Personal identificado como critico

Internet

SIM Card

Microsoft 365

ODOO

Computadores

Financiera

Personal identificado como critico

Internet

SIM Card

Microsoft 365

Computadores

ODOO

Helisa

Tokens digitales y fisicos

Tecnologias de la Informacién

Personal identificado como critico

Internet

SIM Card

Microsoft 365

Computadores

Monitores auxiliares

VPN

Tabla 11. Listado de recursos de contingencia para los procesos

7.3 FASE 3 - CONTINGENCIA

Dentro de esta fase se consideran las actividades necesarias para asegurar el alcance de los niveles de operacidn en
contingencia definidos para los procesos criticos. Tiene como objetivo ofrecer los niveles minimos de servicio por
parte de los procesos dentro del alcance establecido. Esta fase es equivalente al periodo de operacién en
contingencia, es decir, mientras los planes de continuidad de operaciones o plan de recuperacién ante desastres se

encuentren activos.
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7.4 FASE 4 - RETORNO A LA OPERACION NORMAL

Esta fase contempla la realizacion de las actividades de restauracion y retorno necesarias para restablecer los niveles
normales de operacion de los procesos criticos de negocio, es decir retorno a la operaciéon normal. Para el desarrollo
de la fase se requiere que el recurso afectado por el incidente se encuentre en la misma, o mejores condiciones
operativas que antes del desastre que generd su indisponibilidad.

7.5 FLUJO Y ACTIVIDADES DE LA GESTION DE INCIDENTES DE INTERRUPCION

A continuacidn, se presenta el diagrama de flujo que reune las actividades correspondientes a las cuatro fases:
respuesta, activacidon y recuperacion, contingencia y retorno a la operacién normal y su relacién con los equipos
involucrados (estratégico, tactico y operativo), adicionalmente a ello se identifican aquellas actividades que tienen
un diagrama de flujo o actividades que apoyan su ejecucion.

r._._._._._._.___._._._._._._._.]
Activacién del Analisis de s EreEEE .
estratégico parte del equipa
8 | Flujud‘!act‘rv:tiu'n
g e
£ O
45e puede . uja de coordinacion
Analisis de |2 solucionar con *
: situacion o Pl e ——— d
| reportaca wjad’ escenario que. ! @
! 6 enfranta .
| |
. v . . Informar al
RS Al - | [
E'n =ee! : GREEED nomalee - aura&‘\én :uram‘zn
: | S p— [ e ] N I
2 . cantingencia para equipa actividaces
2 fallas parciales? estrateqicn. Tactizas
g g |
S | & . . Flujo de
27 e ez W g ~toQ e 3
H ‘
) —_— e — e — o — s — s — s — s — e — s — —_— == .
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§ [ e 7 | Flujo de supervision y
= . e |
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2 ‘
o e ) \ o ‘ it |
(Requiere mﬂ;“j:':\"e::f; . operativas de operacien
| | |
s | | -
£ i L - _
s | |
S .
[ Flujo de evaluacién
- de la situacidn actual
llustracion 5. Flujo general de la gestion de incidentes de interrupcion
A continuacidn, se describen las actividades mencionadas dentro del flujograma:
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ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
. Todo inicia con la materializacion o amenaza de
Incidente e L . - .
1 Respuesta - materializacion de un incidente de interrupcién que | Operativo
(Dirigirse al ID 2) ) ) o
potencialmente requiera la activacién del PCN.
Consiste en la evaluacién detallada de los dafios o
condicion en la se encuentra Yeapdata. A partir de
. esto, tomar las decisiones pertinentes para
Evaluacién de la .
. ., salvaguardar la vida de las personas y la consecuente .
2 Respuesta situacién actual S . . ., Operativo
s continuidad de las operaciones. La ejecucién de esta
(Dirigirse al ID 3) . . “ .,
actividad se apoya con el flujo de “Evaluacién de la
situacion actual” y el “Anexo No. 3 — Yeapdata -
Formato de evaluacién de dafios”.
Toma de decisién. Se plantea la necesidad de
desplegar el plan de emergencias de Yeapdata, esto
. . resulta clave en la toma de decisiones toda vez que
¢Requiere . . . .
- puede implicar activar el plan de emergencias por .
3 Respuesta atencién de . e Operativo
. ejemplo para movilizar / evacuar las personas
emergencia? .
(colaboradores, terceros, visitantes, entre otros). La
vida e integridad de las personas es prioritaria a la
continuidad de operaciones.
4 Respuesta S| (Dirigirse al ID 6) Toma de decision. Operativo
NO (Dirigirse al ID . .
5 Respuesta ( g) Toma de decision. Operativo
Reporte de la . L , .,
. p , Emitir comunicacion a la(s) lineas de atencién de
situacion a la linea . . .
., emergencias propias o de autoridades locales para .
6 Respuesta de atencién de . . Operativo
. efectos de reportar el evento que esta sucediendo y
emergencias en caso de requerirse pedir la asistencia respectiva
(Dirigirse al ID 7) q P P '
Esta actividad basicamente referencia todas las
Ejecucion del plan | actividades de planes de emergencias con los que
7 Respuesta de emergencias | cuenta Yeapdata, por ejemplo: ante escenarios como Operativo
(Dirigirse al ID 8) |sismos, incendios, amenazas terroristas, asonadas,
entre otros.
Una vez se tengan las condiciones de seguridad y salud
e en el trabajo, se procede con actividades propias de la
Atencion inicial ., . . .
o atencién del incidente, por ejemplo: convocatoria de .
8 Respuesta del incidente . ., Operativo
L los equipos de respuesta y recuperacion,
(Dirigirse al ID9) |. . -
involucramiento de terceros o especialistas en caso de
ser requerido, entre otras.
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ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Desde la perspectiva de lideres e integrantes de
procesos afectados por la interrupcion se realiza la
consolidaciéon de dafios, de posibles medidas de
Informe de la ) . . .,
. ., contingencia y en general toda la informacién que
situacion actuala | . .
las partes sirva de apoyo para la toma de decisiones de los
. P equipos tdcticos y estratégicos. .
9 Respuesta interesadas. . , . . Operativo
. Se informara a los clientes afectados por el incidente,
Escalamiento o aplica
Nivel 1 (Dirigirse al . , . plica:
ID 10) El escalamiento deberd realizarse con base en los
contactos del “Anexo No. 1 - Yeapdata - Lista de
contactos del arbol de llamadas PCN” proporcionando
toda la informacion relevante de la situacion.
Analisis de la Con la informacidn procedente de los andlisis
situacion y anteriores de lideres de procesos, emergencias, salud,
Activacién y verificacién del |seguridad, Tl o cualquier otro involucrado con el _
10 -, . oo . . Tactico
recuperacion estado del incidente, se debe verificar el impacto del incidente y
incidente analizar posibles acciones de escalamiento al nivel
(Dirigirse al ID 11) | estratégico en caso de persistencia en la interrupcion.
Toma de decisién. Aqui se plantea la necesidad de
1 Activacién y ¢Elincidente analizar si el incidente generarda una interrupcion Tactico
recuperacion persiste? prolongada en el tiempo (superior al RTO establecido
para los procesos de negocio).
Activacion SI (Dirigirse al ID L _
12 ,,y (Dirig Toma de decision Tactico
recuperacion 14)
Activacién NO (Dirigirse al ID . P
13 .'y (Dirig Toma de decision Tactico
recuperacién 45)
Con la informaciéon recopilada y dltimas
14 Activacién y Notificaciéon al | actualizaciones del estado del incidente, se debe Tactico
recuperacion | equipo estratégico | notificar de formar prioritaria (de inmediato) al equipo
estratégico respecto de la condicién afrontada.
éSe puede Toma de decision. Este condicional lo deben evaluar
o resolver con los lideres de procesos involucrados junto con el Chief
Activaciény . . . ; . P
15 recUperacion planes de Operation Officer para determinar si ante el incidente Tactico
P contingencia para | presentado se puede dar alguna solucién mediante
fallas parciales? | planes de contingencia o planes por fallas parciales.
Activacion S| (Dirigirse al ID L i
16 _,y (Dirig Toma de decisidn Tactico
recuperacion 18)
Activacion NO (Dirigirse al ID o P
17 .,y (Dirig Toma de decision Tactico
recuperacion 19)
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ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Ejecucion de otras actividades de planes de
Coordinaciény | contingencia o planes ante fallas parciales que se
S seguimiento ala |desplegardn para recuperar las operaciones. Durante
Activacion y L. . . L
18 recuperacion solucion de la falla | el periodo de tiempo en paralelo de deben llevar a Tactico
P parcial (Dirigirse al | cabo acciones de seguimiento a la recuperacién vy
ID 11) notificacion al equipo estratégico de los avances y
finalizacién de la contingencia.
Si se ha llegado a este punto estd claro que no se ha
podido dar solucién al incidente con procedimientos o
L lanes de contingencia parciales preestablecidos, por
S Activacion del P , & P ) .p 'p
Activacién y . . L. lo tanto, los lideres de continuidad deben reunirse -
19 ., equipo tactico . , , Tactico
recuperacién L junto con otros lideres de procesos seguin corresponda
(Dirigirse al ID 20) o
con la naturaleza del incidente enfrentado para
analizar escenarios y proponer alternativas de
atencién.
Con la informacion obtenida hasta este punto del
tiempo, el equipo reunido analiza si hay medidas de
emergencia adicionales a tomar, por ejemplo:
contrataciones de emergencia, movilizacién de
recursos internos, solicitudes adicionales a
proveedores, apalancamiento en servicios prestados
por aliados, etc.
Asi mismo, cuando se realice este analisis, el equipo
debe plantearse como minimo los siguientes aspectos:
Analisis de la El cumplimiento de los objetivos de
S situacién por recuperacion (RTO y RPO)
Activaciony . . . . L
20 ., parte del equipo Los beneficios, ventajas y desventajas de las Tactico
recuperacion . o ) .
tactico (Dirigirse al | medidas de emergencia
ID 21) Los riesgos que se enfrentaran por cada accion
propuesta y los riesgos de no actuacién
Plantearse si activando los planes de continuidad
(PCN, DRP) se obtendrian mejores resultados en lugar
de persistir en otras alternativas
La potestad o niveles de autoridad necesarios
para desplegar recursos
La coordinacién de accién con otros equipos al
interior de Yeapdata para desplegar cualquier
actividad
éSobrepasasu | Toma de decisidén. El equipo tactico evalua si las
21 Activacién y competencia para | decisiones requeridas estan dentro de sus Tactico
recuperacion la toma de competencias o se requiere escalamiento para la toma
decisiones? de decisiones.
Activacién SI (Dirigirse al ID L L
22 .’y (Dirig Toma de decisidn Tactico
recuperacion 24)
Activacién NO (Dirigirse al ID L L
23 _,y (Dirig Toma de decisidn Tactico
recuperacion 36)
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recuperacion

(Dirigirse al ID 30)

ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
El Chief Operation Officerde las operaciones
completa/documenta el informe del incidente y la
gestion realizada con base en los resultados de las

Informe de la . . -
S . ., actividades anteriores y todas aquellas adicionales
Activacion y situacion. . ., , L.
24 ., . establecidas como producto de la gestién adelantada. Tactico
recuperacion Escalamiento ) . B
Nivel 2 El escalamiento se realiza con base en “Anexo No. 1 -
Yeapdata - Lista de contactos del arbol de llamadas
PCN” proporcionando toda la informacién relevante
de la situacion.
Analisis de la . - .
S . . Con base en la informacién reportada por el Chief
Activaciony situacion . . . . .
25 ., Operation Officer se analiza la necesidad de convocar | Estratégico
recuperacion reportada en pleno al equipo estratégico
(Dirigirse al ID 26) P quip gico.
éRequiere Toma de decisidon. Para la toma de decision de
Activacién y activacion del activacion de PCN o DRP ante desastres se requerird , .
26 .. . . . Estrategico
recuperacion equipo quorum vy previo a ello se plantea la necesidad de
estratégico? activar el equipo estratégico en pleno.
Activacién S| (Dirigirse al ID . .
27 ”y (Dirig Toma de decision Estratégico
recuperacion 29)
Activacién NO (Dirigirse al ID . .

28 ”y (Dirig Toma de decision Estratégico

recuperacion 35)
La activacion del equipo estratégico se coordina por
Activacion Activacion del uno de sus integrantes y opcionalmente con la
29 y equipo estratégico | asistencia del Chief Operation Officer. | Estratégico

Nota: La ejecucion de esta actividad se apoya con el
flujo: “Activacién del equipo estratégico”.

30

Desarrollar el

plan de sucesion
para el personal

considerado
como critico

Analisis de la
situacion por
parte del equipo
(Dirigirse al ID 31)

Con base en la informacion de las etapas anteriores:
evaluacion de dafios, despliegue de planes de
contingencia o de fallas parciales, potenciales
impactos a los grupos de interés, actividades de
emergencia planteadas previamente, cumplimiento
de objetivos de recuperacion, operatividad de
estrategias, entre otras; el equipo estratégico dicta
disposiciones y toma decisiones en pro de recuperar
las funciones primordiales de los procesos criticos que
se hayan visto afectadas.

Estratégico

Toma de decision. El equipo estratégico toma la

:Se puede S o .
S < p_ decisiéon de activacién del Plan (PCN o DRP) siempre y
Activacién y solucionar con el . o -
31 ., cuando existan posibilidades reales de superar la Estratégico
recuperacién | plan de . . L .
o crisis a partir de la aplicacion de los planes, sino se
continuidad? p ; . .,
requerird estudiar nuevas alternativas de solucion.
Activacion SI (Dirigirse al ID L L.
32 _,y (Dirig Toma de decision Estratégico
recuperacion 34)
Activacion NO (Dirigirse al ID . -
33 ”y (Dirig Toma de decision Estratégico
recuperacion 44)
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recuperacion

activacion del plan
(Dirigirse al ID 35)

ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
., Esta aprobacién de declaraciéon de la “crisis” vy
Declaraciony . L .
Activacion aprobacion de la respectiva activacion del plan (PCN o DRP) es exclusiva
34 y P del nivel estratégico y es producto del analisis previo | Estratégico

con la revision de todas las demas alternativas de
solucioén posibles.

Ejecucion de

Dependiendo de la naturaleza y complejidad del
incidente el nivel estratégico lleva a cabo las
actividades y responsabilidades propias de la gestidn
durante el incidente, entre otras: dar lineamientos de
actuacion, tomar decisiones del alto nivel con

Activacién y actividades S o s -
35 ., , implicaciones para toda la compafiia, facilitar los| Estratégico
recuperacién estratégicas . L, .
(Dirigirse al ID 36) recursos necesarios para la recuperacion, coordinar
actuacion con otras partes interesadas, monitorear el
progreso durante la contingencia.
Nota: La ejecucion de esta actividad se apoya con el
flujo: “Coordinacion de colaboradores”.
36 Activacién y Informar a los Informar a los clientes afectados sobre la activacién Tactico
recuperacion clientes afectados | del plan de continuidad, si aplica.
Esta actividad reune las responsabilidades propias del
equipo tactico respecto de la actuacion durante un
incidente (ver numeral de responsabilidades), entre
otras: hacer analisis de informacidn, coordinacién con
. ., lideres de procesos, comunicacidn permanente con
Ejecucion de L. . S
L, L. los demds integrantes de equipos de continuidad,
Activacién y actividades . . . - .
37 ., _ . consolidar y suministrar informacidén para la toma de Tactico
recuperacion tacticas (Dirigirse . . - _
al ID 38) decisiones. Verificar el cumplimiento de los objetivos

de recuperacién establecidos por Yeapdata mediante
el seguimiento y apoyo constante en el desarrollo de
las actividades.
Nota: La ejecucion de esta actividad se apoya con el
flujo: “Contrataciones de emergencia”.
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ID FASE

ACTIVIDAD

DESCRIPCION

RESPONSABLE

Activacién y

38 .
recuperacion

Ejecucion de

actividades

Operativas
(Dirigirse al ID 39)

Trata de las actividades que los lideres de procesos y
sus equipos despliegan para recuperar las actividades
criticas de la operacidn, entre otras se pueden tener
las actividades/responsabilidades de: Atender las
indicaciones una vez sea activado del plan para
desplegar las estrategias a que haya lugar de acuerdo
con el incidente enfrentado, en conformidad con las
indicaciones del nivel estratégico. Validar que los
requerimientos minimos de recuperacion estén
disponibles y funcionen adecuadamente en las
estrategias alternas de trabajo.
Ejecutar el procedimiento de recuperacion del
proceso y/o de la plataforma de Tecnologia afectada,
segun corresponda. Suministrar informacion al Chief
Operation Officer de las operaciones sobre la
recuperacion del proceso.
Realizar actividades de monitoreo sobre la operacién
del proceso o la plataforma tecnolégica en
contingencia.

Operativo

39| Contingencia

Reanudaciény
estabilizacién de
operacion
(Dirigirse al ID 40)

Una vez activado el plan (PCN o DRP) se operard en
“ambiente de contingencia” mientras se logran las
condiciones adecuadas para retorno a la normalidad.
Durante este periodo de tiempo la operacion debe ser
estabilizada y supervisada para garantizar unos
minimos de nivel de servicio a pesar de ser un
ambiente parcial o contingente.

Operativo

40| Contingencia

Supervision y
reporte de la
situacion (Dirigirse
al ID 41)

Todo el tiempo que se mantenga un ambiente de
operacion  “en  contingencia”  correspondera
supervision permanente y reporte de la situacion y
avance al nivel estratégico y partes interesadas claves
del progreso en la recuperacién y retorno a la
normalidad.

Se debe informar a los clientes afectados, si aplica.
Nota: La ejecucion de esta actividad se apoya con el

flujo: “Supervision y reporte”.

Tactico
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ID FASE ACTIVIDAD DESCRIPCION RESPONSABLE
Conforme pase el tiempo de operacion en
contingencia, se adelantaran con algun tiempo de
sincronismo las actividades tendientes al retorno a la
operacién normal (la misma condicién de operacién
anterior a la materializacion del incidente), el periodo
de duracion y el detalle de las actividades dependeran

S de la severidad y naturaleza del incidente enfrentado.
Coordinacién de . . . .
Por ejemplo, no son iguales los tiempos y actividades
labores de retorno ; )
Retorno a la ., a realizarse ante los escenarios 1) amenaza de e
41 ., a operacion . , , Tactico
operacion o atentado terrorista, que tomaria unos pocos dias para
normal (Dirigirse .
al ID 42) volver a la sede normal de trabajo; que 2) un atentado
terrorista, que podria tomar varias semanas o
inclusive meses para reconstruir la sede y volver a la
condicion inicial; en ambos casos las actividades serian
muy diferentes.
Nota: La ejecucion de esta actividad se apoya con los
flujos: Restauracion de locacidn. Retorno a la
operacién normal.
Informar al cliente . , . -
Se informara a los clientes afectados, que el servicio
Retorno a la sobre el retorno a ] . . i
42 ., . ya fue recuperado en el ambiente de productivo, si Tactico
operacion la normalidad aplica
(Dirigirse al ID 43) plica.
-, Asi como el nivel estratégico fue responsable por la
Declaracion y L, .,
-, activacion del plan, también es responsable por
aprobacién dela . w L,
Retorno a la o, declarar el fin de la “crisis” y aprobar la desactivacion L
43 ., desactivacion del . o . Estratégico
operacion lan (Dirigirse al del PCN, cumpliendo con los criterios pertinentes de
P una desactivacion y retorno a la normalidad segura,
ID 45)
estable y duradera.
En caso de que después de los andlisis de alternativas
de solucion para afrontar la crisis,
ventajas/desventajas de activar el plan de
Propuesta de un . . .
lan de resouesta continuidad, se determine que se requieren planes
Activacién y P .p (PCN, DRP) diferentes a los previamente establecidos, L
44 ., al escenario que . .. . . L, Estratégico
recuperacion el nivel estratégico da lineamientos de actuacion vy
enfrenta Yeapdata . .
s facilita los recursos que permitan desplegar
(Dirigirse al ID 34) | . o )
rapidamente nuevos procedimientos de actuaciéon
que regirdn el actuar en los equipos tacticos y
operativos.
Con el retorno a la normalidad producto de la
Retorno a la . ., . . -
45 ., FIN ejecucion del PCN o planes de contingencia ante fallas | Estratégico
operacion . - . ., o
parciales se finaliza el ciclo de gestidn del incidente.
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7.6 FLUJOS DE APOYO
7.6.1  Evaluacion de la situacion actual
El siguiente flujograma plantea las actividades para llevar a cabo la evaluacidn de la situacion actual en la fase de
respuesta:
© Incidente — P . — | - -
2 saquod iy s comitores H Py
£® acercamiento? actuales de los recursos S
sz . :
5 g E JPersonas o medio
g5 z ambiente afectado?
w o o
5 2 st
| e acercamian
2 ubicacian lugar del incidente
£

llustracion 6. Flujo evaluacidn de la situacion actual

A continuacion, se describen las actividades mencionadas dentro del flujograma:

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Incidente (Dirigirse al ID L . . .
1 (2) & Se genera un incidente disruptivo. Operativo
Deteccion de la primera | A través de observacion directa, alarmas tempranas o el uso de
sefial del incidente y su | controles preventivos y/o detectivos con los que cuente Yeapdata .
2 . . . o . e, Operativo
ubicacidn (Dirigirse al ID | se obtiene sefiales de alertamiento ante la materializacion de
3) incidentes.
Verificacion de . . L .
. En caso de tratarse de afectaciones a la infraestructura fisica (ej.,
condiciones para e
. edificaciones, datacenter, ascensores, transformadores, etc.) se .
3 | acercamiento al lugar del . . . Operativo
. . aplican los protocolos de seguridad en el trabajo antes de
incidente (Dirigirse al ID . .,
2) cualquier intervencion.
:Es seguro el .
4 < g. Toma de decision. Operativo
acercamiento?
SI (Dirigirse al ID 7) Toma de decision. Operativo
6 NO (Dirigirse al ID 13) | Toma de decisién. Operativo
Identificacion de los . . . .
. Determinar el inventario de recursos/activos que se encuentran .
7 recursos involucrados . . e Operativo
. comprometidos por el incidente o potencial incidente.
(Dirigirse al ID 8)
éPersonas o medio s .
8 . Toma de decision. Operativo
ambiente afectados? P
9 S| (Dirigirse al ID 11) Toma de decision. Operativo
10| NO (Dirigirse al ID 14) | Toma de decision. Operativo
Identificacion del estado . . . o . o
. Determinar el inventario de dafios actuales y potenciales dafios
y las condiciones L . . .
11 siguientes junto con los recursos involucrados, cuanto mayor | Operativo
actuales del recurso . , . .
o detalle se tenga mejor sera la toma de decisiones posterior.
(Dirigirse al ID 12)
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ID ACTIVIDAD DESCRIPCION RESPONSABLE

De acuerdo con la situacion enfrentada se determinar la activacion
de planes de emergencia para priorizar la vida y salud de las

Requerimiento de . .
g personas, todo dependera de la naturaleza y magnitud del evento.

12 | atencion de emergencias . . — . Operativo
L & Esta actividad debe realizarse por los brigadistas, autoridades o P
(Dirigirse al ID 15) . S . .,
personal idoneo para la determinacién de la situacion y la toma de
decisiones.
Identificacion de la Guardando las medidas de precaucion respectivas en conformidad
situacién que impide el | con los protocolos de seguridad se identifica y decide si es viable .
13 . el . L . Operativo
acercamiento seguro la utilizacidn del lugar de trabajo. La actividad debe ser realizada
(Dirigirse al ID 12) por profesionales pertinentes e idoneos para esta funcion.
No requerimiento de ., o : .
. ’q } Al no reportarse afectacion/dafios a la salud o ambiente se podra .
14 | atencion de emergencias Operativo

. continuar con las actividades de gestion de incidentes.
(Dirigirse al ID 15) &

Si no hay afectacion (ID 14) o se supera la emergencia
15 FIN salvaguardando la salud de las personas se podrd continuar con Operativo
actividades para la recuperacion de procesos.

Tabla 13. Detalle de las actividades evaluacion de la situacion actual

7.6.2  Activacion del nivel estratégico
El siguiente flujograma plantea las actividades para llevar a cabo la activacidn del equipo estratégico en la fase de
activacioén y recuperacion:

FIN
O<

8
‘@b +Se cuenta con el
e _g quonm
o 5= Registra de |3 falta de necesario?
b4 H £Se cuenta con todas quonum y del método
2 E Inicio Sefinicién del los principales? de votacian a emplear
[
2
=
]
o
c
e
=1
o
=
B
o —
o 8 Convacatoria o
[l 5 de los
5 | & suplentes G
8 | F F lugar y medio)
2
=
o
8
o

o
B |z Fjecucion de
g = ctividades
> 2

o

llustracion 7. Flujo activacion del nivel estratégico

A continuacidn, se describen las actividades mencionadas dentro del flujograma:
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quérum necesario?

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Ante el incidente presentado el nivel estratégico esta activo para
. - tomar decisiones y/o movilizar recursos segun sea necesario. Una de L.
1 | Inicio (Dirigirse al ID 2) . Y/ . .g . Estratégico
las decisiones mas claves consiste en si activar o no el plan de
continuidad (PCN y/o DRP).
Definicién del personal
del equipo a citar Dependiendo del escenario enfrentado el nivel estratégico podra
2 segun estado de la definir lideres de procesos o nuevos participantes de apoyo en los | Estratégico
situacion (Dirigirse al | niveles tactico y operativo.
ID 3)
Convocatoria de los | Dependiendo del escenario enfrentado el nivel estratégico convoca
3 integrantes principales | a los lideres de procesos o nuevos participantes de apoyo en los Estratégico
requeridos (Dirigirse al | niveles tactico y operativo para desplegar preparativos con miras a &
ID 4) la activacion del plan.
:Se cuenta con todos L -
4| ¢ . Toma de decision Estratégico
los principales?
SI (Dirigirse al ID 7) Toma de decision Estratégico
6 | NO (Dirigirse al ID 10) | Toma de decision Estratégico
Definicién de las
condiciones del . p ” .
Esta actividad establece el “encuentro” (lugar, hora y medio) para L L.
7 | encuentro (hora, lugar . . L Tactico
. s movilizar recursos necesarios en la activacion del plan.
y medio) (Dirigirse al ID
8)
Segun la naturaleza del evento enfrentado se prepara la logistica
Coordinacidn de previa a la movilizacién de recursos. Por ejemplo, no es igual el
3 actividades de logistica | alistamiento ante una amenaza terrorista que obliga evacuacion a Tactico
del encuentro una situacion de afectacion de los servicios tecnoldgicos que
(Dirigirse al ID 9) soportan los procesos, en cada caso la coordinacién tendra sus
variantes respectivas.
Esta actividad consiste en confirmar que se cuentan con los recursos
minimos de recuperacién para responder inmediatamente se
Ejecucion de apruebe la activacion del Plan. Dependiendo de la naturaleza del
9 | actividades logisticas |incidente los recursos minimos podran cambiar, ejemplos de estos Operativo
(Dirigirse al ID 11) son: personal, puestos de trabajo, equipos de cdmputo, acceso a los
servicios y aplicaciones de TI, disponibilidad de los servicios de
proveedores, entre otros.
Convocatoriade los | En caso de no contar directamente con los lideres de procesos, se
10| suplentes (Dirigirse al | podrd convocar a los suplentes que cumplan las funciones del Tactico
ID 7) principal o titular.
:Se cuenta con el L, L.
11 < Toma de decision Estratégico
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ID ACTIVIDAD DESCRIPCION RESPONSABLE
12| Sl (Dirigirse al ID 15) | Toma de decision Estratégico
13| NO (Dirigirse al ID 14) | Toma de decision Estratégico
En caso dado que no se cuente con el quérum suficiente para latoma
Registro de la falta de | de decisidn unanime del nivel estratégico, respecto de la activacién
14 quérum y del método | del Plan, y sea inminente la necesidad y pertinencia de la activacion Estratéeico
de votacion a emplear |del Plan, se plantea un nuevo quorum estimado en los participantes &
(Dirigirse al ID 15) presentes al momento de tomar la decisién. Esta actividad y las
decisiones que se deriven deben ser documentadas.
15 EIN E! resultadol e.sperado.dt'a .este flujo es conta}r.c’on la prgparacnon del Estratégico
nivel estratégico para iniciar la toma de decisidn de activar el plan.

7.6.3

Tabla 14. Detalle de las actividades activacion del nivel estratégico

Coordinacion de colaboradores
El siguiente flujograma plantea las actividades para llevar a cabo la coordinacién del personal de Yeapdata que
ejecutard la recuperacidn durante la fase de activacion y recuperacion:

Yeapdata- Coordinacion de colaboradores

Declaracian y
aprobacion de la
activacion del PCH

Emision de

-]
=
g
kil
w
lineamientas a
nivel Tactico
Comunicacien de
requerimientos y
definician de
4] untos de
interrumpidos encuentro
-] J5e cuenta con tados .
% los integrantes [ definician de
- principales? linsamientas e
Ll . instrucciones
1Se requiere el
apoyo de terceras
partes?

Convocataria a Convocataria a

integrantes del integrantes suplentes

nivel operativa del nivel operativa
2 ¥
§ O_/
o

FIN
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A continuacidn, se describen las actividades mencionadas dentro del flujograma:

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Declaracion y aprobacién | A partir de la declaracion de activacion del Plan se convoca los
1 | delaactivacién del plan | colaboradores directamente necesarios para la recuperacion | Estratégico
(Dirigirse al ID 2y 3) inicial.
La activacion del PCN viene acompafiada de un comunicado
inicialmente interno para los colaboradores. Las comunicaciones
. . deben ser manejadas en conformidad con las politicas vy
Emision de comunicado de _ . -
2 . procedimientos de comunicaciones de Yeapdata. | Estratégico
Ia Ent|dad % H
El presente plan cuenta con el “Anexo No. 4 - Yeapdata - Guiones
de comunicacién sugeridos” como apoyo a la definicion de las
comunicaciones a emitir.
Notificacion y definicion | Al mismo tiempo de la comunicacién general, se dan los
3 de lineamientos a nivel | lineamientos de actuacion a los lideres del nivel tactico para el Estratégico
tactico (Dirigirse al ID 4) | despliegue y operacién en contingencia.
Identificacion de cargos | Ademas de los lideres de procesos criticos se debe vincular a los
4 criticos relativos a los colaboradores requeridos para recuperacién de la operacidn, Tactico
procesos interrumpidos | esta actividad se realiza en cooperacion entre lideres de procesos
(Dirigirse al ID 5) y lideres de continuidad.
:Se requiere el apoyo de i
5 ¢ q POy Toma de decisidn Tactico
terceras partes?
Sl (Dirigirse al ID 8) Toma de decision T4ctico
NO (Dirigirse al ID 9) Toma de decision Tactico
Comunicacion de . ., .
. Algunas de las actividades de la operacidn son realizadas por
requerimientos y . . L
L, contratistas, en este entendido se ha planteado esta actividad .
8 definicion de puntos de . Tactico
L para rescatar que puede llegar a ser necesario convocar a estos
encuentro (Dirigirse al ID || -,
9) integrantes para la recuperacion.
Los colaboradores de los procesos definidos como criticos seran
Convocatoria a convocados para participar en la recuperacion, esto puede
9 integrantes del nivel implicar movilizacion a sede alterna, teletrabajo, trabajo Tactico
operativo (Dirigirse al ID | remoto, cambio de roles por contingencia o cualquier otra
10) alternativa de continuidad de acuerdo con el incidente
enfrentado.
¢Se cuenta con todos los L, L L
10] ¢ L Toma de decision Tactico
integrantes principales?
11 S| (Dirigirse al ID 13) Toma de decision Tactico
12 NO (Dirigirse al ID 14) Toma de decision Tactico
Definicién de lineamientos - ,
. . L De acuerdo con el incidente enfrentado se dardn las i
13 | einstrucciones (Dirigirse al | . . . e ., Tactico
ID 15) instrucciones de primera movilizacién para la recuperacion.
Convocatoria a En caso de no contar directamente con los colaboradores que
14 integrantes suplentes del | normalmente operan el proceso, se podra convocar a los Tactico
nivel operativo (Dirigirse al | colaboradores (sucesores) que cumplan las funciones del
ID 13) principal. En este punto también debe considerarse las
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ID ACTIVIDAD DESCRIPCION RESPONSABLE
actividades desempefiadas por otro personal y que resultan
vitales en la recuperacion.
Se han desplegado las comunicaciones y convocatoria de los

15 FIN colaboradores y otro personal para la movilizacién hacia la T4ctico
recuperacion y continuidad de la operacidn.

Tabla 15. Detalle de las actividades coordinacion de colaboradores

7.6.4

Contrataciones de recursos de emergencia

El siguiente flujograma plantea las actividades para llevar a cabo la contratacion de recursos de manera emergente
durante la fase de activacion y recuperacion:
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™ = iSe cuenta con

'E_ todos |los

5 rECUrsas

= necesarios?

llustracion 9. Flujo contratacion de recursos de emergencia

A continuacion, se describen las actividades mencionadas dentro del flujograma:

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Dentro de las posibles actividades que se requieren en una
contingencia estan las contrataciones o compras de emergencia, en

Ejecucién de este entendido se deben respetar las politicas y procedimientos de
1 | actividades tacticas |compra de Yeapdata, sin perder de vista que se trataria de un Tactico
(Dirigirse al ID 2) escenario de urgencia manifiesta y que se requerira un manejo
excepcional para minimizar los tiempos de interrupciéon de la
operacién de la compaiiia.
éSe cuenta con todos

2 los recursos Toma de decisién Tactico

necesarios?

3 | SI(Dirigirseal ID5) |Toma de decision Tactico
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ID ACTIVIDAD DESCRIPCION RESPONSABLE
4 | NO (Dirigirse al ID 6) | Toma de decision Tactico
Elaboracion de . L . L .
El equipo tactico lidera la actividad de consolidacion de
presupuesto de . . , -
5 ) requerimientos junto con el apoyo de lideres de procesos vy Tactico
recursos requeridos Procurement
(Dirigirse al ID 6) '
6 Activar procedimiento | Se deberan surtir los procedimientos de compras y logistica, asi como Tactico
de compras los controles que puedan ser aplicables para la autorizacién de pagos.
Se ha logrado gestionar la compra o contratacidon de emergencia o
7 FIN sencillamente se cuenta con todos los recursos sin necesidad de | Estratégico
nuevas contrataciones.

Tabla 16. Detalle de las actividades contratacion de recursos emergencia

7.6.5

Supervision y reporte

El siguiente flujograma plantea las actividades para llevar a cabo la supervisién y reporte durante la fase de

contingencia:
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A continuacidn, se describen las actividades mencionadas dentro del flujograma:

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Una vez se ha desplegado el PCN y se han iniciado las actividades de
Estabilizacion de la | movilizacion de recursos para la recuperacién de procesos, la
1 | operacién (Dirigirse al | operacion en el nuevo ambiente de “contingencia” debe ser Operativo
ID 2) supervisada de cerca y los reportes respectivos enviados al equipo
tactico y operativo.
Los lideres de procesos involucrados en la recuperacion y operacion
e . en contingencia realizan la verificacion funcional en las nuevas
Verificacion funcional - . . .
condiciones de trabajo, bien sea por cualquier de las estrategias de .
2 de los procesos Lo . e Operativo
L continuidad que se haya desplegado, por ejemplo, en utilizacién de
(Dirigirse al ID 3) . ; o
centros de trabajo alterno, teletrabajo, aplicaciones de respaldo por
el DRP, proveedores adicionales o sustitutos, entre otros.
3 Notificacion y reporte | Diariamente se deben enviar notificaciones y reporte del estado de la Operativo
(Dirigirse al ID 3) operacion en el ambiente de contingencia. P
Seguimiento de la Correspondera a los lideres de continuidad dar seguimiento a la
4 | operacion (Dirigirse al | operacidn en contingencia para gestionar novedades de parte de los Tactico
ID 5) equipos operativos o requerimientos de otras partes interesadas.
s Los lideres de continuidad analizan los resultados de la operacion
Analisis de resultados o L -,
o para asegurar el cumplimiento de los objetivos de recuperacion (RTO .
5 | del reporte (Dirigirse . ) o Tactico
al 1D 6) y RPO) y en caso de novedades, impedimentos o dificultades
gestionar su pronta resolucion.
Evaluacién de - - . ., I
o Los principales indicadores de satisfaccion apuntan al cumplimiento
cumplimiento de . ., .
o de los objetivos de recuperacion RTO y RPO que se han definido P
6 indicadores de e S . Tactico
. ., o para los procesos criticos junto con las aplicaciones y servicios de Tl
satisfaccion (Dirigirse Ue soportan su operacion
al D7) que sop P :
Notificacion al nivel . . . e L -
L. . El nivel estratégico debe recibir las notificaciones periddicas (diaria . L.
7 | estratégico (Dirigirse . L. . . Tactico
alID 8) como minimo) respecto del avance de la operacién en contingencia.
iResultado L -
8 <’ . Toma de decision Tactico
satisfactorio?
9 | SI(Dirigirse al ID 10) | Toma de decision Tactico
10| NO (Dirigirse al ID 12) | Toma de decision Tactico
Declaracion de Si se cumplen los objetivos de recuperacion, la estrategia funcionay
11 operacioén estable se entregan los niveles minimos de servicio se puede dar la| Estratégico
(Dirigirse al ID 13) declaracién de una operacién de continuidad estable.
Definicidn de Se requiere mas informacion o ajuste en las maneras de operar en la
12 | lineamientos (Dirigirse | nueva condicion de continuidad toda vez que aun no se logra Tactico
alID 1) estabilizar por completo la operacién en las nuevas condiciones.
Llegado a este punto significa que la operacion en modo
“contingencia” estd funcionando, es decir se ha logrado la , .
13 FIN & .. ., g Estratégico
recuperacién de procesos y la operacion se encuentra de manera
razonable estabilizada
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7.6.6  Restauracion de locacion
El siguiente flujograma plantea las actividades para llevar a cabo la restauracion de las instalaciones fisicas que se
reconstruyan durante la etapa de retorno a la operacion:

Estratégico

Ejecucion de actividades
pstratégicas para
coardinacian de

teletrabajo

Analisis de la

situacian
reportada

1] FiM
o
[T}
w
=~
=
o Coordinacion de
3 labares de retorno a
o operacidn narmal
5 b
% 8 CL\U'.dIr'iI"_Il:'rr' de . . . .
= ko actividades de MNaotificacidn al Ejecucion de actividades
] h evaluacior nivel estratégico tacticas
@
- fincipa
2 — JCumple las
i condiciones
& para retoine
y seguro?
m
‘l; mafion
E. rL'L:L\rlj:.'u
2
b
Ap en labores de i ) b
Apoya en labore: zparte al nivel
'-l% luacion de la Reporte y Ejecucion de {"L‘.JI - 'J L; TLI
E ndicidn netificacién de ades siEmk
desarrollo de las
o estructural de la hallazgos a o
o locacion principal abores
llustracion 11. Flujo restauracion de locacion
A continuacion, se describen las actividades mencionadas dentro del flujograma:
ID ACTIVIDAD DESCRIPCION RESPONSABLE
Coordinacién de labores de | Ademas de planear y trabajar para la recuperacién en sede
1 retorno a la operacion operaciones alterna, también se requiere evaluar la posibilidad Tactico
normal (Dirigirse al ID 2) de retorno a la condicién normal de operacion.
Coordinacién de actividades . - .
~, Se debe vincular a especialistas internos y externos en caso de
de evaluacion de estado de . . . ., .
2 ser necesario, por ejemplo, de autoridades en gestién de Tactico

locacién principal (Dirigirse
alID 3)

riesgos de desastres o especialistas de aseguradoras.

Apoyo en labores de peritaje
de la condicién estructural

Se toma como referencia las listas de chequeo de evaluacion
de dafios (Anexo No. 3 - Yeapdata - Formato de evaluacién de

n m www.yeapdata.com info@yeapdata.com

3 L, L . L Operativo
de la locacion principal dafios) y todos los artefactos que los especialistas provean para
(Dirigirse al ID 4) esta actividad.
4 Reporte y notificacion de | Resultado del peritaje debe ser reportado a los niveles tactico Operativo
hallazgos (Dirigirse al ID 5) |y estratégico. P
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ID ACTIVIDAD DESCRIPCION RESPONSABLE
e . ., Con la informacién recibida se debe analizar y determinar la
Analisis de la informacion . e . . P
5 L viabilidad de utilizacion en el inmediato plazo del lugar de Tactico
reportada (Dirigirse al ID 6) . .
trabajo en condicién normal.
6 ¢Tiempo de restauracion Toma de decision Tactico
mayor que MTPD?
Sl (Dirigirse al ID 9) Toma de decisién Tactico
NO (Dirigirse al ID 12) Toma de decisidn Tactico
Llegar a esta actividad significa que la sede principal de trabajo
Informe de la situacion. no estara disponible en el corto plazo y que el retorno a
9 Escalamiento Nivel 2 operacién normal tomara varios dias, por tanto, se seguira las Tactico
(Dirigirse al ID 10) actividades de las etapas de recuperacidn y estabilizacion de la
operacion.
s . L, Se toman decisiones para activar las estrategias ante ausencia
Analisis de la situacién - . e -
10 . de la sede principal de trabajo entre otras para la movilizacion | Estratégico
reportada (Dirigirse al ID 11) .
de recursos en caso de ser necesario.
Ejecucion de actividades En caso dado que la mejor alternativa ante la ausencia de la
estratégicas para sede principal de trabajo sea teletrabajo o trabajo remoto, se L

11 . . S . . Estrategico

coordinacién de teletrabajo | debe iniciar el despliegue de recursos y controles de seguridad
(Dirigirse al ID 13) de la informacién para esta actividad.
e, . La notificacién indica que las condiciones de la instalacién
Notificacion al equipo e .
- o permitirdn retornar a la sede principal antes que se venzan los ,
12| estratégico (Dirigirse al ID . .. .. Tactico

13) tiempos limite de MTPD, no se cumpliran probablemente los
RTO, pero se podra recuperar en un tiempo maximo tolerable.

13 Ejecucion de actividades Actividades propias de seguimiento, coordinacién, monitoreo Téctico

tacticas (Dirigirse al ID 14) | propias de las responsabilidades del nivel tactico.

14 Ejecucion de actividades Actividades propias de ejecucién, coordinacidn, reporte Operativo
operativas (Dirigirse al ID 15) | propias de las responsabilidades del nivel operativo. P
Reporte al equipo tactico del . . . -, S

P quip Actividades propias de ejecucidn, coordinacién, reporte .
15| desarrollo de las labores ropias de las responsabilidades del nivel operativo Operativo
(Dirigirse al ID 16) prop P P ’
; o | —

16 ¢Cumple las condiciones Toma de decision Tactico

para retorno seguro?

17 SI (Dirigirse al ID 19) Toma de decision Tactico

18 NO (Dirigirse al ID 13) Toma de decisidn Tactico

19 FIN Llegar a este punto S|gn|.f|ca .qu.e se tiene la posibilidad de Tactico

retorno a la sede de trabajo principal de manera segura.
Tabla 18. Detalle de las actividades restauracion de locacion
7.6.5. Retorno a la operacién normal
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El siguiente flujograma plantea las actividades para llevar a cabo el retorno a la operacién normal:

FIN
g Autorizacian de
5 raetorne a
E QREEracion norma y
&
T
E
-
2
= Coordinacian de
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K~ ié | Si
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o Garantia de P c Realizacién de
- . - Coordinacion .
g- Canfirmacion cumplimienta de ~ actividades de
o ndiciones requerimientos cen l: supervision y
S — colaboradares ey JResultade
= 8 e sport satisfactorio?
L B
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£ ud
o
o MNetificacion a
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B
5 7 S—
(=%
3
- [ 3 -
£ Adecua de la i o Mo
E aperacion sobre el QQ'ITJ'J.".‘I'I\_'.:I ik o —
3‘ recurso principal PREracian
llustracion 12. Flujo retorno a la operacion normal
A continuacion, se describen las actividades mencionadas dentro del flujograma:
ID ACTIVIDAD DESCRIPCION RESPONSABLE

Coordinacion de labores de

Corresponde a todas las actividades propias para el alistamiento
del retorno a la operacion normal.
Se tiene como supuesto que Yeapdata ha desarrollado todos

operacion (Dirigirse al ID 4)

1 retorno a la operacion : L - Tactico
. P aquellos trabajos de obras civiles, infraestructura, eléctricas, de
normal (Dirigirse al ID 2) - S .
redes de datos, servicios publicos, etc., que son necesarias para
una restauracion adecuada de la sede de trabajo principal.
. ., Actividad que debe realizarse por especialistas internos o
Confirmacion de e ) o
. o colaboradores calificados para tal fin, puede ser de la compaiiia _—
2 | condiciones (Dirigirse al ID . . - . Tactico
3) aseguradora o autoridad en materia de gestién de riesgos de
desastres.
. o Se espera obtener visto bueno de garantia de parte de autoridad
Garantia de cumplimiento , . o
.. externa segun pueda aplicar, puede ser de la compaiiia ,
3 de requerimientos de Tactico

aseguradora o autoridad en materia de gestion de riesgos de
desastres.

Autorizacion de retorno a
4 la operacion normal
(Dirigirse al ID 5)

Asi como es responsabilidad exclusiva del nivel estratégico
aprobar la activacién del PCN, también sera su responsabilidad
dar la autorizacidn para el retorno a operacién normal.

Estratégico

Coordinacion con los
5 | empleados (Dirigirse al ID
6)

Igualmente se requiere la coordinacién con los colaboradores
para el retorno organizado y seguro a las instalaciones de
Yeapdata.

Tactico
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ID ACTIVIDAD DESCRIPCION RESPONSABLE
., .. | Una vez se avanza en el retorno a operacién normal es posible
Adecuacidn de la operacién . . o .
. gue se requieran adecuaciones de la operatividad pues quizas .
6 | sobre el recurso principal - . R Operativo
o las condiciones hayan cambiado respecto a distribucién de
(Dirigirse al ID 7) . .
espacios, por ejemplo.
., ., | Se hace referencia con esta actividad a todas aquellas tareas que
Reanudacion de operacién ., . :
7 . se deben llevar a cabo para la reanudacion de la operacidn en la Operativo
(Dirigirse al ID 8) . . .
sede principal de trabajo de la Entidad.
Notificacion al equipo De manera permanente al igual que en etapas anteriores se
8 | estratégico (Dirigirse al ID | debe notificar al Comité de Continuidad el progreso en las Tactico
9) actividades de retorno a la operacién normal.
Realizacion de actividades De manera. permanent.elal igual q.ue .en etapas anteriores se
. debe notificar al Comité de Continuidad el progreso en las ,
9 | desupervision y reporte - ., . Tactico
. actividades de retorno a la operacion normal. La supervisidn es
(Dirigirse al ID 10) .
una tarea permanente en la etapa de retorno a la normalidad.
10| ¢Resultado satisfactorio? | Toma de decisidn Tactico
11 SI (Dirigirse al ID 13) Toma de decisidn Estratégico
12 NO (Dirigirse al ID 7) Toma de decision Tactico
Llegar a este punto significa que se ha podido retornar a la
13 FIN operacién normal luego de haber activado el PCN y trabajado en | Estratégico
ambiente de contingencia
Tabla 19. Detalle de las actividades retorno a la operacion normal
8 CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION

La continuidad de la seguridad de la informacion implica mantener la operacidon de Yeapdata garantizando la
confidencialidad, integridad y disponibilidad de la informacién y de los activos durante la contingencia.

de seguridad de la
informacion a mantener
durante la interrupcidn

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Los requisitos de seguridad de la informacion a Lider DRP
Establecer los requisitos | mantenerse durante la interrupcion dependen del Lider PCN

escenario de desastre materializado y la estrategia de
recuperacion, para lo cual, en la Tabla 21. Requisitos de
seguridad de la informacion a dar continuidad se
describen.

Especialista de
implementacion y
soporte, y seguridad de
la informacion

Implementar acciones
para mantener la
seguridad de la
informacion

Ejecutar las actividades que permitiran la continuidad de
la Seguridad de la Informacién. Entre ellas pueden estar:
Preparar las TIC para la continuidad del negocio.

Mantener los procedimientos operativos
documentados.
Mantener planes de respuesta a incidentes.

Establecer procesos para dar seguimiento a las
redes, los sistemas, aplicaciones.

Lider DRP
Especialista de
implementacion y
soporte, y seguridad de
la informacion
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continuidad de la
seguridad de la
informacion

informacion durante los ejercicios de pruebas
establecidos, y de acuerdo con los resultados
obtenidos pasa a la actividad 4.

ID ACTIVIDAD DESCRIPCION RESPONSABLE
Definicion de personal para la respuesta ante un
escenario, actividades y tiempos de recuperacion.
Lider DRP
Verificar y evaluar de la | Se verifica la continuidad de la seguridad de la Lider PCN

Especialista de
implementacion y
soporte, y seguridad de
la informacion

Mejorar la continuidad
4 | de la seguridad de la
informacion

Durante esta actividad se implementan las mejoras
evidenciadas en los resultados de las pruebas al PCN,
DRPy a la continuidad de la Seguridad de la
Informacion.

Lider DRP
Lider PCN
Especialista de
implementacion y
soporte, y seguridad de
la informacion

Colombia - Pert - Estados Unidos - Espafia

Tabla 20. Continuidad de la seguridad de la informacion

Carrera 198 #84-17
Piso 4 - Torre OVER Il

@

icontec

£ lin]O

Bogotda D.C, Colombia
+57(6801)7430077

i 150 9001
info@yeapdata.com

www.yeapdata.com

icontec

pag. 51
150/ IEC
270M

5C - 20018374

51 - 2001840

Documento de uso interno



PLN-D-03
Versién 01
Actualizacién: 06/2025

PLAN DE CONTINUIDAD DE NEGOCIO

w

Yeopdata

A continuacion, se identifican los requisitos generales de seguridad de la informacién que deben ser tenidos en
cuenta en la ejecucién de cada una de las estrategias de recuperacién, para los escenarios de desastre para la

compaiiia:

ESCENARIO

ESTRATEGIA

REQUISITOS DE SEGURIDAD DE LA
INFORMACION

Indisponibilidad de
servicios/productos de
proveedores

Requerir continuidad de
negocio/DRP en los contratos con
proveedores

e Abordar la seguridad de la informacion
dentro de los acuerdos con los proveedores que
se requieran contratar.

e Establecer acuerdos de confidencialidad y
transferencia de informacion.

e Gestionar la seguridad de la informacién en
la cadena de suministro de TIC.

e Realizar seguimiento, revisién y gestion del
cambio de los servicios de los proveedores.

e Proporcionar medios para la transferencia
segura de informacion.

e Compartir las politicas de seguridad de la
informacion.

e Informar el proceso para la notificaciéon de
eventos y debilidades en seguridad de la
informacion.

Contratar proveedores sustitutos

e Cumplimiento de la politica de seguridad de
proveedores

Indisponibilidad del servicio
de suministro de energia

Traslado a otra sede /centro
alterno de operaciones /
Contingencia de suministro
eléctrico temporal

e Gestidn de autorizaciones para el retiro de
activos de informacién de las instalaciones de
Yeapdata.

e Cumplimiento de las medidas establecidas
en la politica para teletrabajo.

e Disponibilidad de medios seguros para la
transferencia de la informacion.

e Disponibilidad de medios para el reporte de
eventos y debilidades de seguridad de Ia
informacion.

o Mantener la disponibilidad de las
instalaciones de procesamiento de informacién
alterna que soportan los procesos criticos.

e Uso de dispositivos corporativos para
realizar las labores en contingencia.

e Mantener las politicas de seguridad en los
equipos perimetrales de seguridad.

e Configuracién de las VPN del personal
requerido.

e Aplicar las politicas de contrasefias seguras.

e Gestionar la capacidad de los recursos
tecnoldgicos.
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REQUISITOS DE SEGURIDAD DE LA
INFORMACION
e Ejecucion de las copias de seguridad de la
informacion.
e Controles de acceso fisico para la entrada a
las oficinas o sede alterna de Yeapdata.

ESCENARIO ESTRATEGIA

e Aplicar las politicas de contrasefias seguras.

e Mantener las politicas de seguridad en los
equipos perimetrales de seguridad.

o Mantener la disponibilidad de las
instalaciones de procesamiento de informacién
alterna que soportan los procesos criticos.

e El acceso a los activos de informacidn
durante el teletrabajo debe cumplir con las
politicas de seguridad de la informacion.

e Cumplimiento de las medidas establecidas
en la politica para teletrabajo.

Indisponibilidad de acceso a e Cumplimiento de las medidas establecidas
las instalaciones fisicas de Teletrabajo/Trabajo remoto en la politica de escritorio limpio y fondo de

la compaiiia pantalla.

e Laconexidn a los activos de informacién solo
se debe permitir desde los dispositivos
asignados por Yeapdata.

e Para la revision y soporte del equipo se
deberd contactar al area de Tl quiénes son los
Unicos autorizados a intervenir dichos
dispositivos.

e En caso de retiro del colaborador es
obligacion de este devolver todos los
dispositivos en la sede donde fueron
entregados.

e Desarrollo de estudio de seguridad para las
nuevas contrataciones.

o Incorporacion de cldusulas de
confidencialidad y reserva de la informacion,
propiedad intelectual vy autorizacion de
tratamiento de datos personales

e Configuracion de las VPN del personal

Desarrollar el plan de sucesion
para el personal considerado

Indisponibilidad del o requerido.
- como critico R e
personal critico para la e Habilitaciéon de controles de acceso fisico y
compaiiia légico, por ejemplo: VPN, entrada a oficinas y

zonas seguras, activos de informacién criticos.

e Conocimiento, aceptacion y cumplimiento
de politicas de seguridad de la informacién por
parte del personal alterno.

e Desarrollo de estrategias de capacitacion y
Capacitar al personal concientizaciéon en seguridad de la informacion,
sobre controles, politicas, procedimientos y
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ESCENARIO

ESTRATEGIA

REQUISITOS DE SEGURIDAD DE LA
INFORMACION

demds lineamientos en seguridad de Ia
informacion.

Indisponibilidad de las
tecnologias de la
informacion y
comunicacion

Uso de datacenter alterno
disponible en otra sede

e Disponibilidad de medios seguros para la
transferencia de la informacion.

e Disponibilidad de medios para el reporte de
eventos y debilidades de seguridad de la
informacion.

e Mantener los procesos para la gestion de
incidentes de seguridad de la informacion

o Mantener la disponibilidad de las
instalaciones de procesamiento de informacién
alternas que soportan los procesos del alcance.

e Mantener las politicas de seguridad en los
equipos perimetrales de seguridad.

e Validar y/o configurar las VPN del personal
requerido para las comunicaciones o
conectividad con la infraestructura alterna.

e Asegurar la aplicacidon de las politicas de
contrasefias seguras.

e Monitorear la capacidad de los recursos
tecnoldgicos.

e Ejecutar las copias de seguridad de la
informacion.

. Contingencia de las bases de datos,
aplicaciones, sistemas de informacion, archivos,
servicios Tl criticos o minimos para la operacion

e Separacion de las redes de forma virtual.

e Disponibilidad del personal administrador de
infraestructura TI.

e Mantener el cifrado de la informacidn en
transito y reposo.

e Mantener los procesos y controles de
ingreso seguro.

e Mantener la verificacién del cumplimiento
de los requisitos de seguridad de la informacién

e  Privacidad y proteccion de los datos
personales.

e Mantener establecido el contacto con las
autoridades y grupos de interés especial.

e Manejar los activos de informacién de
acuerdo con las politicas de la compaiiia.

o Mantener el proceso de
cancelacién de usuarios.

registro 'y

Colombia - Pert - Estados Unidos - Espafia

Piso 4

£ lin]O

www.yeapdata.com

—_—
Carrera 19B #84-17 (@)
Torre OVER Il it
Bogotda D.C, Colombia
+57(B01)7430077
info@yeapdata.com

icontec icontec

pag. 54

150 / IEC

150 9001 pra

5C - 20018374 51 - 2001640

Documento de uso interno



PLN-D-03 PLAN DE CONTINUIDAD DE NEGOCIO ‘

Versién 01
Actualizacién: 06/2025

Yeopdata

REQUISITOS DE SEGURIDAD DE LA
ESCENARIO ESTRATEGIA INFORMACION

e Dar uso adecuado a la informacién de

autenticacion secreta.

e Mantener los procedimientos de operacién

definidos (gestion de cambios, gestion de

capacidad, borrado seguro, separacién de

ambientes, desarrollo de software).

e Mantener la configuracién de los accesos y

privilegios a los activos de informacion

e Mantener la proteccion contra codigos

maliciosos.

e Mantener el registro y monitoreo acerca de

las actividades usuarios, fallas, amenazas vy

eventos de seguridad de la informacion.

e Mantener la gestidn de las vulnerabilidades

técnicas de los sistemas.

e Dar cumplimiento a los requisitos legales y
Uso de servicios Tl en nube contractuales pertinentes a la seguridad de la

informacion

Tabla 21. Requisitos de seguridad de la informacidon a dar continuidad

Nota: Los requisitos de continuidad de la seguridad de la informacién establecidos e implementados deben ser
verificados o integrados con las pruebas del Plan de Recuperacidn de Desastres y Plan de Continuidad del Negocio
de Yeapdata.

9 MANTENIMIENTO Y ACTUALIZACION DEL PCN

Es necesario que el plan de continuidad se mantenga actualizado y de ser necesario mejorar cada vez que se
requiera o ante cambios significativos en politicas, personas, procesos, tecnologia o servicios; siendo necesario que
en esta revision participen los procesos involucrados.

El nivel operativo debe coordinar con el Lider de Continuidad, las actualizaciones necesarias al plany los
procedimientos, teniendo en cuenta la identificacion de cambios o las oportunidades de mejora, relacionados con
los procesos criticos y la tecnologia que los soporta.

Componentes del plan de continuidad a actualizar:
e Elanalisis de impacto a la operacion debe actualizarse cada vez que sea necesario, teniendo en cuenta los
cambios y necesidades de la operacidn de Yeapdata.
e (Cadavez que se requiera se realizara monitoreo a los escenarios de riesgos de continuidad.
e Laestrategia general de respuesta a la contingencia serd probada segun la planeacion.
e La estrategia general se revisara cada vez que el nivel estratégico y tactico lo considere, o como resultado
del andlisis de riesgos de gestion de seguridad de la informacidn.
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9.1 FACTORES DE ACTUALIZACION

Pueden ocurrir ciertos sucesos no programados al interior de Yeapdata o fuera de ésta, que afectan el PCN. A
continuacion, se relaciona una lista de los que pueden generar una revisién al PCN:

e Requerimientos legales aplicables a la compaiiia.

e Nuevos productos criticos dentro del proceso Comercial.

e Nueva adquisicion de plataforma y servicios tecnoldgicos.

e Cambio de un proveedor critico.

e Cambio de sedes.

e Cambios en el personal o rotacidn de este.

e Tercerizacidn de funciones.

e Resultados de las pruebas del PCN y DRP.

e Cambios en el Sistema de Gestidn de Calidad y Procesos.

10 PLAN DE PRUEBAS

Objetivo: Verificar la efectividad de los planes disefiados y medir la capacidad de respuesta de Yeapdata ante un
escenario de riesgo predefinido.

Alcance: Todos los procesos

Responsable: Nivel estratégico, tactico y operativo.

El plan de pruebas consta de cinco etapas: preparacion, ejecucidn, actividades post prueba, evaluacion vy
mejoramiento.

10.1 PREPARACION

Se debe de realizar todas las actividades necesarias para armar el escenario de la prueba. En esta primera fase, se
realiza la coordinacion con los principales responsables de los procesos para que comuniquen a sus equipos sobre la
fecha de inicio, la duracidn y las actividades que se realizaran durante la prueba. También, se debe comunicar,
transmitir y entregar los documentos de los planes para que tengan conocimientos de estos.

10.2 EJECUCION

En esta fase, se realizan las pruebas reales a los planes. Segun el escenario seleccionado, se prueba las cargas de
datos, llamadas por teléfono, traslado de personal, restauraciones de copias de seguridad, llamadas con
proveedores, entre otros. El equipo designado realiza un examen del personal involucrado mientras se realizan las
tareas. Ello indica el nivel de preparacion de Yeapdata para responder ante un desastre.

Esta labor debe realizarse anualmente, ya que con el paso del tiempo las estrategias planteadas dejan de ser efectivas
a lo cual se suman nuevos riesgos. Los tipos de pruebas que se pueden realizar son las de escritorio, para comprobar
la efectividad de los flujos de trabajo definidos, las pruebas orientadas a la tecnologia, para comprobar si la
infraestructura Tl de respaldo funciona correctamente en el momento de simular un escenario de contingencia y las
pruebas orientadas a servicios, para verificar el nivel de capacidad de los procesos.
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10.3 ACTIVIDADES POST PRUEBA

Esta fase consiste en dejar los servicios, entornos de prueba, sitios principales y alternos en las mismas condiciones
previas a la prueba, es decir, devolver todos los recursos a su ubicacidn correcta. Ademas, evaluar el plan realizado
e implementar las mejoras observadas.

10.4 EVALUACION DE RESULTADOS

En esta fase, se realiza la recopilacion de los resultados obtenidos pasos a paso para evaluar la efectividad que tuvo
el plan durante la ejecucidn de la prueba. Todo esto serd detallado dentro de un informe de resultados de la
implementacidn por cada uno de los planes. De acuerdo con este informe, se podran tomar acciones de mejora para
los procedimientos de cada uno de los planes de continuidad del negocio.

10.5 APLICACION DE MEJORAS

En esta ultima fase, se modifica el contenido de los planes para mejorar la efectividad de estos para la proxima
prueba, incluso para el desastre.

11 INFORME DE ANALISIS DE IMPACTO AL NEGOCIO - BIA

Este proceso busca analizar los impactos del negocio para determinar las prioridades y requisitos de continuidad
del negocio. Por lo cual este BIA busca:

e Definir los tipos de impacto y los criterios relevantes para el contexto de Yeapdata;

e Identificar las actividades que apoyan la provision de productos y servicios;

e Utilizar los tipos y criterios de impacto para evaluar los impactos a lo largo del tiempo que resultan de la
interrupcioén de estas actividades;

e |dentificar el marco de tiempo dentro del cual los impactos de no reanudar las actividades serian
inaceptables para Yeapdata;

e Establecer marcos de tiempo priorizados para reanudar las actividades interrumpidas a una capacidad
minima aceptable especificada;

e  Utilizar este andlisis para identificar actividades priorizadas;

e Determinar qué recursos son necesarios para apoyar actividades priorizadas;

e Determinar las dependencias, incluidos los socios y proveedores, y las interdependencias de las actividades
priorizadas.

El analisis de impacto al negocio se focalizé en la operacion de los 11 procesos de Yeapdata, con la participacion de
las siguientes personas:

e Gabriel Quifiones Lara (Cuyo rol actualmente estd vacante) por el proceso Gestion Estratégica.

e  William David Blanco Lizarazo por el proceso Alianzas.

e Andrea Ximena Rodriguez Rodriguez por el proceso Talento Humano.

e Daniela Artunduaga Arboleda y Johan Camilo Palacio Alvarez por el proceso Sistema Integrado de Gestidn
e Fausto Camilo Vanegas por el proceso Comercial.

e Ana Elisa Quintero Cetina por el proceso Implementacién.

e Jennifer Astrid Caicedo por el proceso Gestidon Operacién Cliente.

e David Sierra y Johan Camilo Palacio Alvarez por el proceso SOC.
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e Paula Andrea Aguilar Cabezas (Cuyo rol esta cubierto actualmente por Oscar Contreras) por el proceso
Procurement.

e  Lucia Segura por el proceso Financiera.

e Jonathan Esteban Cogua Leal por el proceso Tecnologias de la Informacion.

11.1 CRITERIOS PARA BIA

Los tipos de impactos analizados son:

ID Tipo de impacto Descripcion

Determina cémo la interrupcién del proceso impacta la operaciéon
general de Yeapdata.

Determina como la interrupcion del proceso afecta la imagen, la marca,
el buen nombre y la reputacion de Yeapdata ante las partes
interesadas.

Determina como la interrupcidn del proceso afecta el bienestar de las
3 Impacto Bienestar partes interesadas (productividad, estrés laboral, presidn, crecimiento,
sobrecarga mental, laboral y emocional).

1 Impacto Operacion

Impacto Reputacion /
Imagen

Determina como la interrupcidn del proceso puede generar pérdidas
cuantificables en dinero, lo cual impacta las finanzas de Yeapdata.
Determina como la interrupcién del proceso impacta la

4 Impacto Financiero

Impacto Seguridad de la

5 i confidencialidad, integridad y disponibilidad de la informacidon de
Informacion
Yeapdata.
.. . Determina cdmo la interrupcion del proceso afecta la prestacion del

6 Impacto Servicio al cliente . . . . .

servicio a los clientes, la calidad, la entrega oportuna y su satisfaccién

Determina como la interrupcidn del proceso genera incumplimientos
7 Impacto Legal / Normativo | de los requisitos legales y normativos vigentes y aplicables para

Yeapdata.
Tabla 22. Tipos de impactos analizados

11.1.1 Criterios para la evaluacion de los diferentes tipos de impactos
Cada tipo de impacto relacionado en la tabla anterior es evaluado teniendo en cuenta los siguientes criterios:

CRITERIOS
TIPO DE
IMPACTO . . L
5. Muy Alto 4. Alto 3. Medio 2. Bajo 1. Insignificante
IMPACTO Afecta mas del | Afecta del 31% al | Afecta del 16% al | Afecta del 6% al Afectacion
[o) 0, () 0, (o)
OPERACION 50% d.ella 50% dglla 30% d(.ella 15% de.zlla menor al 6./10 de
operacion. operacion. operacion. operacion. la operacion.
=
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CRITERIOS
TIPO DE
IMPACTO . . . g
5. Muy Alto 4. Alto 3. Medio 2. Bajo 1. Insignificante
Afectacion Afectacion Afectacidn Afectacion ACEEIE
IMPACTO . . . . menor a
. significativa de la | importante de la parcial de la moderada de la
REPUTACION / ., ., ., ., moderada en la
reputacion de reputacion de reputacion de reputacion de .,
IMAGEN Yeapdata Yeapdata Yeapdata Yeapdata BRG]
P i P ' P ) P ) Yeapdata.
Afectacién Afectacién Afectacién Afectacién AIEERIED
significativa del importante al parcial del moderada del menora
IMPACTO . . . . moderada del
bienestar de las | bienestar delas | bienestardelas | bienestar de las .
BIENESTAR bienestar de las
personas de personas de personas de personas de R
Y data. Y data. Y data. Y data.
eapdata eapdata eapdata eapdata .
Afecta mas del | Afecta del 31% al | Afecta del 16% al | Afecta del 6% al Afectacidn
IMPACTO 50% de la 50% de la 30% de la 15% de la menor al 6% de
FINANCIERO 'oper.acmn .operfmon .operfmon .operfmon Ifa\ ope.rauon
financiera de financiera de financiera de financiera de financiera de
Yeapdata. Yeapdata. Yeapdata. Yeapdata Yeapdata.
LIS Afectacion Afectacidn Afectacidn Afectacion ACEEIEE
SEGURIDADDE | . =~ . . menor a
LA significativa de la | importante de la | parcial dela CID | moderada de la moderada de la
INFORMACION CID de Yeapdata. | CID de Yeapdata. de Yeapdata. CID de Yeapdata. ) e Ve otk
IMPACTO Afect_ea la AfecF? la Afec.t:,:\ la Afg?ta la Afectacion
SERVICIO AL operacion de operacion del operacion del operacion del 6% menor al 6% de
mas del 50% de | 31%al50%de | 16% al 30% de al 15% de los oo
CLIENTE . . . . los clientes.
los clientes los clientes los clientes clientes
Af i6
IMPACTO Afecta mas del | Afecta del 31% al | Afecta del 16% al | Afecta del 6% al menc(j:t:Ic(lif’)/nde
50% de los 50% de los 30% de los 15% de los i
LI aspectos legales | aspectos legales | aspectos legales | aspectos legales R
NORMATIVO | **P = . - . - s - legales o
0 normativos. 0 normativos. 0 normativos. 0 normativos. A

Tabla 23. Criterios de evaluacion de los impactos

11.2 RESULTADOS BIA POR PROCESO

El resultado del andlisis de impacto a la operacidn por proceso es el siguiente. Los rangos de tiempo se establecieron
con base en el conocimiento y experiencia de los participantes del BIA, a la capacidad de recuperacion y al tiempo

estimado para recuperar la operacion:
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11.2.1 Gestion Estratégica
RANGOS DE TIEMPOS
TIPO DE IMPACTO
0 - 8 horas 8 - 18 horas 18 - 46 horas Mayor a 46 horas
Impacto Operacion 2. Bajo 2. Bajo 2. Bajo 2. Bajo
| R v
mpacto Reputacién / 1. Insignificante 1. Insignificante 2. Bajo 2. Bajo
Imagen
Impacto Bienestar 1. Insignificante 1. Insignificante 2. Bajo 2. Bajo
Impacto Financiero 1. Insignificante 2. Bajo 2. Bajo 2. Bajo
| -
LD 2. Bajo 2. Bajo 2. Bajo 2. Bajo
Informacién
Impacto Servicio al Cliente 2. Bajo 2. Bajo 2. Bajo 2. Bajo
Impacto Legal / Normativo 2. Bajo 2. Bajo 2. Bajo 2. Bajo

Tabla 24. BIA Gestion Estratégica

11.2.2 Alianzas

RANGOS DE TIEMPOS
TIPO DE IMPACTO
0 - 40 horas 40 - 80 horas 80 - 160 horas Mayor a 160 horas
Impacto Operacion 2. Bajo 2. Bajo 3. Medio 3. Medio
| R .
PR R 2. Bajo 2. Bajo 2. Bajo 2. Bajo
Imagen
Impacto Bienestar 1. Insignificante 1. Insignificante 1. Insignificante 1. Insignificante
Impacto Financiero 2. Bajo 2. Bajo 2. Bajo 2. Bajo
Impacto ?Eagurldad 1. Insignificante 1. Insignificante 2. Bajo 2. Bajo
Informacién
Impacto Servicio al Cliente 1. Insignificante 1. Insignificante 2. Bajo 2. Bajo
Impacto Legal / Normativo | 1. Insignificante 1. Insignificante 2. Bajo 2. Bajo

Tabla 25. BIA Alianzas

11.2.3 Talento Humano

RANGOS DE TIEMPOS
TIPO DE IMPACTO
1-2horas 2 - 8 horas 8 - 40 horas Mayor a 40 horas
Impacto Operacion 2. Bajo 3. Medio 4. Alto 5. Muy Alto
| to R tacio
mpacto Reputacién / 2. Bajo 2. Bajo 4. Alto 5. Muy Alto
Imagen
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RANGOS DE TIEMPOS
TIPO DE IMPACTO
1-2 horas 2 - 8 horas 8 -40 horas Mayor a 40 horas

Impacto Bienestar 2. Bajo 3. Medio 4. Alto 5. Muy Alto
Impacto Financiero 1. Insignificante 1. Insignificante 4. Alto 5. Muy Alto
Impacto Seguridad 2. Bajo 3. Medio 4. Alto 4. Alto
Informacion

Impacto Servicio al Cliente 2. Bajo 2. Bajo 3. Medio 4. Alto

Impacto Legal / Normativo 3. Medio 3. Medio 4. Alto 5. Muy Alto

Tabla 26. BIA Talento Humano

11.2.4 Sistema Integrado de Gestion

RANGOS DE TIEMPOS

TIPO DE IMPACTO
0 -4 horas 4- 8 horas 8 - 40 horas Mayor a 40 horas

Impacto Operacion 2. Bajo 3. Medio 4. Alto 4. Alto
Impacto Reputacién / 1. Insignificante 2. Bajo 3. Medio 4. Alto
Imagen
Impacto Bienestar 1. Insignificante 2. Bajo 3. Medio 4. Alto
Impacto Financiero 1. Insignificante 2. Bajo 3. Medio 4. Alto
| to S idad .
mpacto segurida 2. Bajo 3. Medio 4. Alto 4. Alto
Informacion
Impacto Servicio al Cliente 1. Insignificante 2. Bajo 3. Medio 4. Alto
Impacto Legal / Normativo 1. Insignificante 2. Bajo 3. Medio 4. Alto

11.2.5 Comercial

Tabla 27. BIA Sistema Integrado de Gestion

RANGOS DE TIEMPOS

TIPO DE IMPACTO
0-1hora 1-8horas 8 -40 horas Mayor a 40 horas
Impacto Operacion 1. Insignificante 3. Medio 4. Alto 5. Muy Alto
Impacto Reputacién / 2. Bajo 3. Medio 5. Muy Alto 5. Muy Alto
Imagen
Impacto Bienestar 1. Insignificante 1. Insignificante 2. Bajo 3. Medio
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RANGOS DE TIEMPOS
TIPO DE IMPACTO
0-1hora 1- 8 horas 8 - 40 horas Mayor a 40 horas
Impacto Financiero 2. Bajo 3. Medio 5. Muy Alto 5. Muy Alto
Impacto ?Iegurldad 1. Insignificante 2. Bajo 3. Medio 3. Medio
Informacién
Impacto Servicio al Cliente 1. Insignificante 2. Bajo 3. Medio 4. Alto
Impacto Legal / Normativo 1. Insignificante 2. Bajo 3. Medio 4. Alto

Tabla 28. BIA Comercial

11.2.6 Implementacién
RANGOS DE TIEMPOS
TIPO DE IMPACTO
0- 8 horas 8 -16 horas 16 - 40 horas Mayor 40 horas
Impacto Operacion 3. Medio 3. Medio 3. Medio 3. Medio
Impacto Reputacién / 3. Medio 3. Medio 4. Alto 4. Alto
Imagen
Impacto Bienestar 2. Bajo 2. Bajo 3. Medio 4. Alto
Impacto Financiero 2. Bajo 2. Bajo 3. Medio 4. Alto
| -
OEEDECATEEL 2. Bajo 2. Bajo 2. Bajo 3. Medio
Informacién
Impacto Servicio al Cliente 2. Bajo 3. Medio 4. Alto 4. Alto
Impacto Legal / Normativo 2. Bajo 3. Medio 4. Alto 4. Alto

Tabla 29. BIA Implementacion

11.2.7 Gestion Operacidn Cliente
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RANGOS DE TIEMPOS
TIPO DE IMPACTO
0 -4 horas 4 - 8 horas 8 - 24 horas Mayor a 24 horas
Impacto Operacion 4. Alto 5. Muy Alto 5. Muy Alto 5. Muy Alto
Impacto Reputacion / ; . .
2. Bajo 2. Bajo 3. Medio 4. Alto
Imagen
Impacto Bienestar 3. Medio 3. Medio 4. Alto 5. Muy Alto
Impacto Financiero 1. Insignificante 2. Bajo 4. Alto 5. Muy Alto
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RANGOS DE TIEMPOS

TIPO DE IMPACTO
0 -4 horas 4 - 8 horas 8 - 24 horas Mayor a 24 horas
| .
mpacto Seguridad 2. Bajo 3. Medio 4. Alto 5. Muy Alto
Informacién
Impacto Servicio al Cliente 2. Bajo 3. Medio 4. Alto 5. Muy Alto
Impacto Legal / Normativo 2. Bajo 2. Bajo 3. Medio 4. Alto

Tabla 30. BIA Gestion Operacidn Cliente

11.2.8 SOC
RANGOS DE TIEMPOS
TIPO DE IMPACTO
0-1hora 1-2 horas 2 - 24 horas Mayor a 24 horas
Impacto Operacion 3. Medio 4. Alto 5. Muy Alto 5. Muy Alto
[pactol Seutaeical 2. Bajo 2. Bajo 4. Alto 5. Muy Alto
Imagen
Impacto Bienestar 2. Bajo 3. Medio 5. Muy Alto 5. Muy Alto
Impacto Financiero 3. Medio 4. Alto 5. Muy Alto 5. Muy Alto
| to S idad
L R 5. Muy Alto 5. Muy Alto 5. Muy Alto 5. Muy Alto
Informacion
Impacto Servicio al Cliente 3. Medio 4. Alto 5. Muy Alto 5. Muy Alto
Impacto Legal / Normativo 3. Medio 4. Alto 5. Muy Alto 5. Muy Alto
Tabla 31. BIA SOC
11.2.9 Procurement
RANGOS DE TIEMPOS
TIPO DE IMPACTO
0 - 4 horas 4 - 8 horas 8 -40 horas Mayor a 40 horas

Impacto Operacion 2. Bajo 2. Bajo 4. Alto 4. Alto
Impacto Reputacién / 2. Bajo 2. Bajo 3. Medio 4. Alto
Imagen
Impacto Bienestar 2. Bajo 3. Medio 3. Medio 3. Medio
Impacto Financiero 2. Bajo 2. Bajo 4. Alto 4. Alto
| to S idad
mpacto sesuricda 2. Bajo 2. Bajo 3. Medio 4. Alto
Informacion
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RANGOS DE TIEMPOS
TIPO DE IMPACTO

0 - 4 horas 4 - 8 horas 8 - 40 horas Mayor a 40 horas
Impacto Servicio al Cliente 2. Bajo 2. Bajo 3. Medio 3. Medio
Impacto Legal / Normativo 2. Bajo 2. Bajo 2. Bajo 3. Medio

Tabla 32. BIA Procurement
11.2.10 Financiera
RANGOS DE TIEMPOS
TIPO DE IMPACTO
0 - 2 horas 2 -4 horas 4 - 8 horas Mayor a 8 horas

Impacto Operacién 3. Medio 4. Alto 5. Muy Alto 5. Muy Alto
| R L
PG R 2. Bajo 3. Medio 4. Alto 5. Muy Alto
Imagen
Impacto Bienestar 2. Bajo 2. Bajo 3. Medio 5. Muy Alto
Impacto Financiero 2. Bajo 2. Bajo 3. Medio 4. Alto
TS DT 2. Bajo 2. Bajo 3. Medio 4. Alto
Informacién
Impacto Servicio al Cliente 1. Insignificante 2. Bajo 2. Bajo 3. Medio
Impacto Legal / Normativo 1. Insignificante 2. Bajo 2. Bajo 5. Muy Alto

Tabla 33. BIA Financiera

11.2.11 Tecnologias de la informacion

RANGOS DE TIEMPOS
TIPO DE IMPACTO
1-2 horas 2 -5 horas 5 -8 horas Mayor a 8 horas
Impacto Operacién 4. Alto 4. Alto 5. Muy Alto 5. Muy Alto
mpastalREpltasidnl] 3. Medio 4. Alto 4. Alto 5. Muy Alto
Imagen
Impacto Bienestar 2. Bajo 2. Bajo 3. Medio 4. Alto
Impacto Financiero 2. Bajo 3. Medio 3. Medio 5. Muy Alto
| to S idad
mpacto sesuricda 4. Alto 5. Muy Alto 5. Muy Alto 5. Muy Alto
Informacién
Impacto Servicio al Cliente 2. Bajo 3. Medio 4. Alto 5. Muy Alto
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RANGOS DE TIEMPOS
1-2 horas 2 -5 horas 5 - 8 horas Mayor a 8 horas

TIPO DE IMPACTO

Impacto Legal / Normativo 2. Bajo 3. Medio 4. Alto 5. Muy Alto

Tabla 34. BIA Tecnologias de la Informacion

11.3 INFORMACION Y ACTIVOS ASOCIADOS CRITICOS

La informacién y los activos asociados identificados como criticos por parte de los procesos se encuentran a
continuacidn, asi como las siguientes variables:

*  Punto objetivo de recuperacion — RPO: Punto en el cual la informacidn usada por una actividad debe ser
restaurada.

*  Periodo maximo tolerable de interrupcion - MTD: Tiempo que tomaria para que los efectos adversos que
pudiera ocurrir como resultado de no proporcionar un producto y/o servicio o realizando una actividad, para
convertirse en inaceptable.

*  Objetivo de tiempo de recuperacion-RTO: Periodo de tiempo después de un incidente en el que un

producto y/o servicio debe ser reanudado.

p ACTIVO DESCRIPCION DEL ACTIVO
[4 5] B

PROCESO ACTIVIDAD CRITICA ASOCIADO ASOCIADO RTO" | RPO"™! | MTD!

Aplicaciones y servicios

incluidos: Word, Excel,

Gestion Suite de Outlook PowerPoint
icacid ’ "1'12h | 24h | 18h
Estratégica Comunicacion Microsoft 365 | Teams, OneDrive, 8
SharePoint, Forms, Power
BI
Gestion Consulta Odoo ERP 12h | 24h | 18h

Estratégica

Alianzas Consulta de informacion 0doo ERP 40h | 40h | 48h
de aliados

Aplicaciones y servicios

. . incluidos: Word, Excel,
Busqueda de aliados, et X

Suite de Outlook PowerPoint
Alianzas Registro de . ’ 'l 16h | 8h 24 h
& . Microsoft 365 | Teams, OneDrive,
oportunidades .
SharePoint, Forms, Power
BI
Aplicaciones y servicios
Suite de incluidos: Word, Excel
Talento Humano Todos . ’ 1 2h 1h 3h
Microsoft 365 | Outlook, PowerPoint,
Teams, OneDrive,
=
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. ACTIVO DESCRIPCION DEL ACTIVO
PROCE ACTIVIDAD CRITICA RTO“ | RPOP! | MTD®
OCESO ¢ CRITIC ASOCIADO ASOCIADO
SharePoint, Forms, Power
Bl, Power Apps
Gestién de ndmina de .
Talento Humano stion de nomin Helisa Software de némina 2h 8h 4h
empleados
. ., Gestién de los sistemas de
Sistema Integrado Gestion documental, L, .
. s S . Kawak gestion y seguridad | 24 h 8h 28 h
de Gestion indicadores y riesgos ; .,
informacion
Sistema Int.e’grado Gestion de incidentes Aranda Herr'afmenta de gestién de ah 8h 6h
de Gestion servicios
Aplicaciones y servicios
incluidos: Word, Excel,
Sistema Integrado Comunicacion, Suite de Outlook, PowerPoint, ah 8h 6h
de Gestion Inspecciones de Sl Microsoft 365 | Teams, OneDrive,
SharePoint, Forms, Power
BI
Gestion de iniciati B d dat d
Comercial estion de |r.1|C|a vasy CRM Odoo |, §s§ . € ) os. © 5h | 40h 8h
oportunidades iniciativas y oportunidades
Aplicaciones y servicios
incluidos: Word, Excel,
Desarrollo de Suite de Outlook PowerPoint
C ial tas, Ent d . ’ 1 5h | 16h | 8h
omercia cF:rZFr)tuuerji;asgjez r:f:dai Microsoft 365 | Teams, OneDrive,
P & SharePoint, Forms, Power
BI
Gestion de entrega de Plataformas | Cliente (cargue de ofertas
Comercial ofertas, Formalizacién de . ., & 1h 5h 2h
de los clientes |y gestion contrato)
contratos
., L Plataf
Comercial Gestion de cotizaciones y ata °fmas Fabricantes y mayoristas 5h | 40h 8h
descuentos de los aliados
Aplicaciones y servicios
. incluidos: Word, Excel,
Planeacion, control del . .
Implementacion cronograma suite de Outlook, PowerPoint, 16h | 24h | 40h
P o ui%nientoy Microsoft 365 | Teams, OneDrive,
g SharePoint, Forms, Power
BI
Aplicaciones y servicios
Consultas, incluidos: Word, Excel,
Gestion Comunicacion, Gestion Suite de Outlook, PowerPoint, ah 8h sh
Operacion Cliente | de capacidad, Pruebas a | Microsoft 365 | Teams, OneDrive,
servicios SharePoint, Forms, Power
BI
G?s:tlon. _ G_estlon de ev._er_ltos, Aranda err.ar’menta de gestion de ah 3h sh
Operacion Cliente | incidentes y solicitudes servicios
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. ACTIVO DESCRIPCION DEL ACTIVO
[4 5] 6]
PROCESO ACTIVIDAD CRITICA ASOCIADO ASOCIADO RTO¥ | RPOP! | MTD!
G(?s:tlon. Gestién de incidentes Wolkvox Solucion de Contact center 2h 4h 3h
Operacion Cliente en la nube
Monitoreo,
Parametrizacion
h ientas SOC
soc erramientas 5%, Kaspersky | EDR - EPP 1h | 2h | 2h
Gestién de eventos e
incidentes, ldent.
Posibles amenazas
Monitoreo,
Parametrizacion
h ient C C trike -
soc err?mlen as SOC, rodwstrike SIEM 1h 2h 15h
Gestién de eventos e SIEM
incidentes, ldent.
Posibles amenazas
Monitoreo,
Parametrizacion
soc her!’?mlentas SOC, Lumu ' NDR 1h 2h 1.5h
Gestidn de eventos e Technologies
incidentes, ldent.
Posibles amenazas
Parametrizacidon
herramientas SOC, Ident. Open Vulnerabilit
SOoC Posibles amenazas, OpenVas P y 2h 4h 4 h
. Assessment Scanner
Gestion de
vulnerabilidades
Aplicaciones y servicios
., incluidos: Word, Excel,
Gestion de eventos e Suite de Outlook PowerPoint
soc C(I)r::::iz;iisén Microsoft 365 | Teams, OneDrive, h 1h 3h
SharePoint, Forms, Power
BI
soc Gest|9n f:le eventos e Aranda Herr‘armenta de gestidn de 1h 2 h 1h
incidentes servicios
Gestionar pedidos de
Procurement compray recepcion de Odoo ERP - Inventario 8h 8h 16 h
equipos
. . Aplicaciones y servicios
Soe;t::ga:;z‘;:g; :IZ incluidos: Word, Excel,
o iy Suite de Outlook, PowerPoint,
Procurement equ_lpos y Atenuon de Microsoft 365 | Teams, OneDrive, 4h 8h 5h
clientes internos y .
SharePoint, Forms, Power
externos
BI
Gestion Suite de Aplicaciones y servicios
Administrativay | Consulta y Comunicacion . incluidos: Word, Excel,| 3h 8h 8h
. . Microsoft 365 .
Financiera Outlook, PowerPoint,
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[4 5] 6]
PROCESO ACTIVIDAD CRITICA ASOCIADO ASOCIADO RTO¥ | RPOP! | MTD!
Teams, OneDrive,
SharePoint, Forms, Power
BI
., BBVA, Occidente, Banco
Gestion Plataformas |de Bogota, Davivienda
Administrativa y Pagos ) g0 . "l 2h | Oh 2h
. . bancarias Bancolombia, Pichincha,
Financiera
HelmBank
Gestion
Administrativa y Consultas Helisa Software contable 5h 24 h 8h
Financiera
Gestion Facturacion
Administrativa y ] . ’y Odoo ERP 2h 4h 5h
. . Confirmacion
Financiera
Gestion Tokens
Administrativa y Pagos digitales y Método de autenticacidn 2h Oh 2h
Financiera fisicos
Tefnologlas.?e la Gestlon. Seguridad Fortinet Equ'lpo de  seguridad 1h oh 1h
informacion perimetral perimetral
, Gestion de solicitudes, Herramienta de gestion de
Tecnologias de la . .
. .. eventos e incidentes y Aranda requerimientos e| 4h 2h 8h
informacion -, .
Gestidn de accesos incidentes
Tecnologias de la Monitoreo de a Herramienta de monitoreo
. & ., infraestructura, Gestion Zabbix . 4 h 2h 8h
informacion . de infraestructura
de capacidad
Aplicaciones y servicios
., - incluidos: Word, Excel,
Tecnologias de la Gestion de solicitudes de I(;EtLIJcI)(cj:)(I)(S (F)’;c\l/veericr?t
. g ., cambio, Gestion de Microsoft 365 ’ '] 2h 4 h 4 h
informacion Teams, OneDrive,
accesos .
SharePoint, Forms, Power
BI
Herramienta que presta el
Tecnologias de la Conias de seguridad Veeam servicio de ejecucion de ah ah 3h
informacién P & Backup, NAS | copias de respaldo de
servidores.

Tabla 35. RTO-RPO-MTD Activos de informacion

4l H: horas, M: mes, S: semanas, D: dias
I H: horas, M: mes, S: semanas, D: dias

1 H: horas, M: mes, S: semanas, D: dias

X S~
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11.4 AFECTACION DE LA INTERRUPCION A SUS PARTES INTERESADAS

A continuacion, se presenta por proceso el grado de afectacion a las partes interesadas de Yeapdata, a causa de una

interrupcién en la operacion del proceso.

La criticidad fue evaluada de acuerdo con los siguientes criterios:

DESCRIPCION

Afectacidn de la operacién de la parte interesada mayor al 60%

CRITICIDAD \

Afectacidn de la operacidn de la parte interesada entre el 31% y 60%

Media

Afectacidn de la operacion de la parte interesada menor al 31%

Baja

Tabla 36. Criterios para evaluar las partes interesadas
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11.4.1 Impacto a las partes interesadas internas
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Gestion Estratégica

Alianzas

Talento Humano

Sistema Integrado de
Gestién

Comercial

Implementacion

Gestion Operacion Cliente

SOC

Procurement

Gestion Administrativa y
Financiera

Tecnologias de la
informacion

Tabla 37. Resultados evaluacion partes interesadas internas

11.4.2 Impacto a las partes interesadas externas

PROCESO ANALIZADO

Clientes
Aliados
Proveedores
Estado
Ambiente

Gestion Estratégica

Alianzas

Talento Humano
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PROCESO ANALIZADO S %
S &

Sistema Integrado de Gestion

Comercial

Impleme

ntacion

Gestion Operacion Cliente

SOC

Procurement

Gestion Administrativa y Financiera

Tecnologias de la informacion

12 REFERENCIAS

Proveedores

Tabla 38. Resultados evaluacion partes interesadas externas

International Organization For Standardization. ISO/IEC 22301:2019 Security and resilience — Business continuity
management systems — Requirements

Informaciéon documentada del SGCy SGSI

13 ANEXOS

Anexo No
Anexo No
Anexo No
Anexo No

Anexo No

. 1-Yeapdata - Lista de contactos del arbol de llamadas PCN.

. 2 - Yeapdata - Evaluacion de criticidad de proveedores

. 3 —Yeapdata - Formato de evaluacién de dafios.

. 4 - Yeapdata - Guiones de comunicacion sugeridos.

. 5 - Yeapdata - Gestion de Riesgos Continuidad
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14 APROBACION

NOMBRE

ELABORO PBT Consulting SAS Consultor 19/06/2025

. . Especialista de
Camilo Palacio ) B
implementacién y soporte, y

REVISO seguridad de la informacidn 19/06/2025
Daniela Artunduaga ,
Lider SIG
APROBO Jennifer Caicedo Ccoo 19/06/2025
15 CONTROL DE CAMBIOS
REVISION DETALLES DE CAMBIOS FECHA DE ACTUALIZACION

Se crea version 1 del documento con Cédigo PLN-D-03,
sin embargo, el documento trae la traza del EST-D7-23 y
se realizaron los siguientes cambios:

2. ALCANCE: Se actualizé el Mapa de procesos y se

incluyeron las 2 sedes faltantes
3. TERMINOS Y DEFINICIONES: se incluyé la definicién
de MTD (Maximum Tolerable Downtime)
5.3 ROLES Y RESPONSABILIDADES: Se actualizaron las
estructuras del Nivel Estratégico PCN y del Nivel
Tactico PCN
6. CONTEXTO ORGANIZACIONAL DE YEAPDATA: Se
actualizé la Tabla 4. RTO-MTD y prioridad de
recuperacion de los servicios
1 6.1 ESCENARIOS DE DESASTRE ASOCIADOS AL PLAN 19/06/2025
DE CONTINUIDAD: Se actualizé la Tabla 5. Escenarios
de riesgos asociados a la continuidad de Yeapdata,
alineando los escenarios con los riesgos identificados
6.2 PERSONAL CRITICO: Se actualizé la Tabla 6. Listado
de personal critico, de acuerdo con las modificaciones
que ha habido en la organizacién
6.3 PROVEEDORES CRITICOS: Se actualizé la Tabla 7.
Listado de proveedores criticos, de acuerdo con las
modificaciones que ha habido en cada area.

7.2 FASE 2 — ACTIVACION Y RECUPERACION: Se
actualizé la Tabla 9. Estrategias de continuidad segun
escenario de desastre, alineando los escenarios con la

Tabla 5. Escenarios de riesgos asociados a la

continuidad de Yeapdata
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7.2.1 Prioridad de recuperacidon segun criticidad del
proceso: Se actualizé la Tabla 10. Prioridad y orden de
recuperacién de los procesos.
7.2.2 Recursos minimos en la recuperacion: Se
actualizé la Tabla 11. Listado de recursos de
contingencia para los procesos, de acuerdo con la
eliminacién y adquisicidon de nuevos recursos para la
organizacion.
7.5 FLUJO Y ACTIVIDADES DE LA GESTION DE

INCIDENTES DE INTERRUPCION: Se actualizé |a

Ilustracién 5. Flujo general de la gestion de incidentes
de interrupcidn y la Tabla 12. Detalle de las actividades
gestion de incidentes de interrupcion, para tener en
cuenta en mantener informado al Cliente, en la
evolucion de la gestion del incidente.
11.2 RESULTADOS BIA POR PROCESO: Se actualizaron
cada una de las tablas de los 11 procesos con el lider
correspondiente.

11.3 INFORMACION Y ACTIVOS ASOCIADOS
CRITICOS: Se actualizé la Tabla 35. RTO-RPO-MTD
Activos de informacién, con cada uno de los lideres de

los 11 procesos
11.4 AFECTACION DE LA INTERRUPCION A SUS
PARTES INTERESADAS: Se actualizaron la Tabla 37.
Resultados evaluacidn partes interesadas internas y la
Tabla 38. Resultados evaluacion partes interesadas
externas, con cada uno de los lideres de los 11
procesos.
13 ANEXOS: Se actualizo EL Anexo No. 1 - Yeapdata -
Lista de contactos del arbol de llamadas PCN y el
Anexo No. 2 - Yeapdata - Evaluacidn de criticidad de
proveedores, de acuerdo con los cambios en la

organizacion.
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